


»Sverige ar satt under tryck. Det svenska samhallet och
vara varderingar utmanas dagligen nar valdsbejakande extremister
och frammande makt forséker destabilisera demokratin.
Den komplexa hotbilden riktar sig mot fundamenten i vart samhalle och
detta behover beaktas nér vi ska bygga ett hallbart totalférsvar.»

Charlotte von Essen, sékerhetspolischef
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en mycket allvarliga situationen
som under de senaste manaderna
utspelat sig i Ukraina &r ett tydligt
exempel pa hur snabbt hotbilden
forandras. Den utveckling vi nu ser
paverkar den europeiska saker-
hetsordningen, vilket i sin tur
far konsekvenser for Sveriges
sakerhet.
Séakerhetspolisen dr en

kan konstatera att hotbilden mot

Sverige dr bade militdr och civil.

Sverige dr satt under tryck, nagot

som préglar Sékerhetspolisens lagesbild.
Med teknikutvecklingen stdrks saval fram-
mande makts som valdsbejakande extremisters
formagor. Samtidigt 6kar sarbarheterna
eftersom kunskap, resurser och lagstiftning
inte har utvecklats i samma takt som hotet.

Ett foranderligt
hot innebar risker for
Sveriges sakerhet

Sveriges sakerhet utmanas fran flera hall. Det blir allt tydligare att hotet
mot var demokrati ar breddat och forandras i snabb takt. Saval frammande makts
som valdsbejakande extremisters formagor har tkat och sarbarheterna har blivit
fler. Samtidigt innebar omvarldslaget och den utveckling som varlden och
Sverige har att hantera, att vi inte kan ta nagonting for givet.

Hotet tar sig uttryck i stdndiga aktiviteter
och angrepp, saval lagliga som olagliga, mot
enskilda och mot vart samhélle. Det handlar
om hotakttrer som &r beredda att ga langt for
att na sina mal.

Den radande situationen med ett

»Med ett sidkerhetsliage sdkerhetslédge i standig férandring
i sténdig forandring satts

nationell sékerhetstjanst och vi ljuset pa ateruppbyggnaden aktuell inte minst utifrdn det vi ser
av totalforsvaret.»

sétter ljuset pa ateruppbyggnaden
av totalforsvaret, en fraga som ar

hinda i vart niromrade. Séker-
hetspolisen har hir en viktig roll.
Den komplexa hotbilden riktar sig
mot fundamenten i vart samhille och detta
behover beaktas nir vi ska bygga ett hallbart
totalforsvar. De angrepp som Sverige utsétts
for fran fraimmande makt leder till att vara
grundlaggande fri-och réttigheter undermineras,
att jobb och kunskap forsvinner frén Sverige, >
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Charlotte von Essen

ar sedan den 1 oktober 2021 sakerhets-
polischef och chef for myndigheten.

Hon har lang erfarenhet fran bade ratts-
vasendet och Sakerhetspolisens arbete.
Fran maj 2017 fram till sitt tilltradande
som sakerhetspolischef arbetade hon
som bitréddande sakerhetspolischef.

Charlotte von Essen har en bakgrund som
assessor fran kammarratten i Stockholm
och hon har aven bland annat varit lag-
man vid forvaltningsréatten i Uppsala och
rattschef vid Justitiedepartementet.




att vart politiska beslutsfattande riskerar att
paverkas och att var territoriella suverénitet
utmanas.

Ryssland, Kina och Iran utgor alltjagmt de storsta
hoten och de agerar mer offensivt for att framja
sina intressen, skapa intressesférer och
patvinga andra stater att agera i enlighet med
deras vilja. Fran rysk sida var detta tydligt
redan innan invasionen av Ukraina.
Frammande makt bedriver ocksa fortsatt
en stor cyberaktivitet mot flera mal i Sverige
i form av rekognosering och
kartlaggning. Under 2021
har aktiviteten vid ett par
tillfallen 6vergétt till
angreppsforsok. Ett antal
cyberangrepp har darutéver

»Vart samhaélle och vara
varderingar utmanas dagligen
nar frammande makt och Sikerhetspolisen ser hur fler

Samtidigt har den flerdriga pandemin paverkat
bade hot och sarbarheter. Den har bland annat
bidragit till att forstérka polariseringen i samhillet
och gett upphov till konspirationsteorier. Nagot
som utnyttjas av bdde frimmande makt och
véldsbejakande extremister. Samhallsutveck-
lingen innebér risker f6r Sveriges sdkerhet. Den
héarda retoriken, polariseringen och spridningen
av konspirationsteorier bidrar till en bred
extremism som gynnar tillvdxten inom den
valdsbejakande extremismen. Nar bilden av
samhillets of6rmaga etableras leder det till en
forlorad tilltro, dar fler inte
langre ser vardet i att skydda
de grundldggande demokra-
tiska varderingarna.

skett fran svenskt territorium véldsbeja kande extremister forsoker hittar gemenskapen pa nitet.

mot mal i andra lander.

destabilisera demokratin.»

Samtidigt som underréttelse-

hotet fordndrats dr sarbar-

heterna i Sverige stora. Digitaliseringen
och skyddsvirda verksamheters bristande
sdkerhetsskydd har bidragit till detta.
Cyberomradet anvéands for underréttelse-
inhdmtning, pdverkanskampanjer och
férstorande angrepp. Sikerhetspolisen ser
att frimmande makt i allt stérre omfattning
riktar intresset mot civila mal. Fler lander
ser ocksa rymden som en arena for konflikter
i framtiden och den ses redan i dag som en
underrattelsearena.

Utvecklingen paverkar siakerhetsldaget
och underréttelsehotet i Sverige, direkt och
indirekt. For att forbéttra Sveriges forméga
att hantera hot och angrepp samt minska
sdrbarheterna pa alla nivaer i samhllet ar
ett fungerande sdkerhetsskydd avgorande.
Det dr det som lagger grunden for Sveriges
totalférsvar. Ett samhélle med ett robust
sékerhetsskydd ar nodvandigt for att Sverige
ska vara mojligt att forsvara. Om det civila
samhallet brister i sdkerhetsskyddet kan en
angripare lamsla landet genom sabotage och
da far de militdra forsvarsinsatserna ett
betydligt simre utgangslége.

Digitala plattformar skapar
motesplatser for radikalisering
och rekrytering och dér sker
planering samt uppmaningar
till ideologiskt motiverad brottslighet. Valds-
bejakande extremister sprider via internet och
sociala medier hatbudskap, manualer {6r vapen-
tillverkning och direkta uppmaningar att utféra
attentat. Utvecklingen marks framfor allt inom
véldsbejakande hogerextremism dér virtuella
gemenskaper mdjliggor en individanpassad
blandning av ideologier som till viss del stér

i konflikt med den traditionella synen pa
ideologi och organisationstillhérighet inom
véldsbejakande hogerextremism.

Digitala plattformar underléttar fér unga
personer att medverka. Siakerhetspolisen ser att
fler unga individer, i manga fall minderariga,
attraheras av den néitbaserade hogerextremismen.
I vissa fall finns psykisk ohédlsa med i bilden.
Flera attentat och andra valdshandlingar
inspirerade av véldsbejakande hdgerextremism
och accelerationism (samhéllsomstortande
verksamhet) har under 2021 planerats av minder-
ariga gdrningsman som radikaliserats online.
Det hér &dr en utveckling som beddms fortsitta.

Inte bara den valdsbejakande hogerextre-
mismen, utan ocksa den valdsbejakande
islamismen, har blivit mer internetbaserad och
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granslos. Utvecklingen leder till att den breda
extremismen véxer. Nya aktorer syns standigt
i Sakerhetspolisens informationsfléde, och
individer fran olika delar av den valds-
bejakande extremismen fortsatter att utgora
béade ett attentatshot och ett hot mot forfatt-
ningen. Fler individer som bedéms utgoéra ett
sdkerhetshot identifieras ocksa och antalet
sidkerhetshot i Sverige med utvisningsbeslut
blir fler. Eftersom endast en liten andel av
utvisningarna verkstélls innebér det ett
ackumulerat sidkerhetshot. For Sdkerhetspolisen
dr detta en utmaning.

Sékerhetspolisens uppdrag &r att skydda
Sverige och sédkra framtiden f6r demo-
kratin. Vi brukar sédga att for oss ar de
viktigaste hindelserna de som inte
intréffar. Tillsammans med andra

avvérjer vi darfér hot mot Sveriges
sdkerhet och mot grundldggande fri-och
rattigheter. Vi skyddar centrala statsled-
ningen och Sveriges hemligheter. Detta
arbete star i fokus ocksa nér det géller det
kommande valet i host. Sakerhetspolisen
inledde redan hosten 2019 arbetet med att
tillsammans med flera andra myndigheter
sdkerstilla valet och valrérelsen. Hur hotbilden
mot valet och skyddspersonerna i centrala
statsledningen kommer att se ut beror bland
annat pa samhallsutvecklingen och de fragor
som blir aktuella.

Las mer

om vikten av ett

ett sakert Sverige
pa sidan 64.

Under senare ar har sikerhetsskyddslagstift-
ningen skdrpts och Sdkerhetspolisen dr en
av de myndigheter som har fatt ett utékat
uppdrag. Det dr bra att lagstiftningen skérps.
Den har inte héllit jamna steg med utveck-
lingen av hotet och under tiden har gapet
mellan hot och skydd vixt sig stort. Aven
om mycket bra arbete gors, dr bristerna i
skyddsviarda verksamheter fortsatt bekymmer-
samma och bdde pandemin, det férdnderliga
omvirldsldget och den pagéende totalférsvars-
uppbyggnaden har fért med sig nya omraden
som kan vara skyddsvarda.

Ett annat omréade dér lagstiftningen inte hallit
jdmna steg med utvecklingen &r informations-
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langsiktigt arbete for

inhdmtningen. Det nya informationssamhallet
med en standigt 6kande aktivitet pa nétet innebar
utmaningar f6r Sikerhetspolisen i arbetet att
avvirja hot mot Sveriges sakerhet och medborgar-
nas fri-och réttigheter. For att kunna upptécka och
férhindra de hot som déljs i den véxande informa-
tionsméngden, kravs bade att myndighetens egen
teknikutveckling fortsétter och ett helt nytt f6r-
héllningstt kring tillgéng till och behandling av
information. Teknikutveckling i ndra samverkan
med verksamheten stdr i fokus pa Sakerhetspolisen,
men {6r att méta sikerhetshotet mot Sverige
beho6vs ocksé en modernt utformad lagstiftning
for data- och informationshantering som bade
sakerstiller och vdrnar den personliga
integriteten.

Sikerhetspolisen har tidigare patalat

behovet av en samlad nationell

anstrangning dar alla berérda politik-

omraden finns med f6r att skapa det

robusta och héllbara skydd som Sverige
behover. For att méta hotet fran bade
fraimmande makt och véldsbejakande extre-
mister behover fler bidra. Sdkerhetspolisen
har ett dagligt och gott samarbete med flera
myndigheter i arbetet med att skydda Sverige,
daribland Forsvarets radioanstalt (FRA),
Militdra underréattelse- och sdkerhetstjansten
(Must), Polismyndigheten och Aklagarmyndig-
heten. Vi har ocks4 ett nira samarbete med en
rad myndigheter inom ramen f6r Nationellt
cybersikerhetscentrum och med andra linders
sakerhets- och underréttelsetjénster.

Pa Sikerhetspolisen utfér vi vart arbete langsik-
tigt och mé&lmedvetet, allt {6r att det som inte
f&r hdnda inte heller hinder. I det omviérldslage
vi befinner oss i har uppdraget sillan varit
viktigare. Vart samhalle och vara virderingar
utmanas dagligen nér frimmande makt och
valdsbejakande extremister genom pétryck-
ningar, paverkansfoérsok, desinformation,
strategiska uppkop, spioneri och fysiska
attacker forsoker destabilisera demokratin.
Men for att skapa motstdndskraft behéver

hela samhillet bidra i arbetet med att l14gga
grunden for ett sdkrare Sverige. ®



Sverige en spelplan
for andra staters konflikter

Konkurrensen och motsittningarna mellan stormak-
terna har 6kat och den rddande vérldsordningen har
forsvagats. Kraftmatningarna sker med ekonomiska,
politiska och diplomatiska metoder och utfors till
exempel genom underréttelseinhdmtning och politisk
paverkan. Sverige anvdnds som spelplan av fram-
mande makt.

Ett breddat hot och
nya skyddsvarden

Den mer komplexa hotbilden mot Sverige och den
pagaende totalférsvarsuppbyggnaden innebér férdnd-
ringar i vad som &r skyddsvart. Frammande makt
riktar i allt storre omfattning intresset mot civila mal.
Cyberomradet anvénds for underrattelseinhdmtning,
paverkanskampanjer och férstérande angrepp.
Verksamhetsutovares formaga att skydda sin egen
verksamhet mot cyberangrepp brister.

Sju hot och sarbarheter

Rymden som
underrattelsearena

Fler ldnder ser rymden som en arena for konflikter

i framtiden och den ses ocksa redan i dag som en
underrattelsearena. Utvecklingen paverkar sdkerhets-
laget och underrattelsehotet i Sverige, direkt och
indirekt. Detta har betydelse for Sveriges sdkerhet
och maste ses ur ett totalforsvarsperspektiv.
Kunskapen behéver oka.

Snabb digitalisering dkar
hot och sarbarheter

Pandemin har paskyndat samhallets digitalisering,
men samtidigt 6kat méngden sarbarheter i form

av brister i skyddet. Nagot som kan utnyttjas av
fraimmande makt. Digitaliseringen anvands av saval
fraimmande makt som valdsbejakande extremister f6r
att i pandemins spar 6ka polariseringen och etablera
bilden av samhallets oférmaga, bland annat genom
att sprida konspirationsteorier och desinformation.

Sékerhetspolisen 2021




Den breda extremismen vaxer

Véldsbejakande extremism utgor bade ett attentatshot
och ett forfattningshot. Samtidigt vixer extremismen i
bred bemérkelse. Nya aktorer syns standigt i informa-
tionsflodet. Den gemensamma ndmnaren med valds-
bejakande extremism dr misstron mot samhéllet och
dess foretradare. Samhallsutvecklingen innebar risker for
Sveriges sdkerhet och maste métas med bred samverkan.

Unga radikaliseras online

Digitala plattformar méjliggor for radikalisering,
rekrytering och planering samt uppmaningar till
ideologiskt motiverad brottslighet. De bidrar dven till
uppkomsten av virtuella ssmmanslutningar som inte
dr beroende av en fysisk gemenskap och dér den egna
varldsbilden bekréftas och forstarks. Digitala plattfor-
mar underlattar fér minderariga att medverka. Flera
attentat och andra valdshandlingar inspirerade av
valdsbejakande hogerextremism har planerats av
minderdriga gédrningsmén som radikaliserats online.
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Ett ackumulerat
sakerhetshot

Fler individer som bedoms utgora ett sakerhetshot
identifieras och antalet sakerhetshot med utvisnings-
beslut blir fler. Eftersom endast en liten andel av
utvisningarna kan verkstallas innebar det ett ackumu-
lerat sékerhetshot. I ménga fall beror det pa att det
bedomts foreligga verkstéllighetshinder, men dven
antalet drenden dar sddant hinder inte foreligger okar.






Kontraspionage och sakerhetsskydd

Med Sverige
som spelplan

Det breddade hotet och den allt mer komplexa hotbilden
mot Sverige innebar forandringar i vad som ar skyddsvart.
Frammande makt riktar i allt stérre omfattning intresset
mot civila mal, samtidigt som sakerhetsskyddet brister.
Sverige anvands som spelplan dar andra lander forsoker
skaffa sig fordelar for att starka sin stallning.




»l den globala maktkamp som
pagar, dar lénder forsoker befasta
sina positioner som stormakter,
angrips Sverige systematiskt pa
en bredd av omraden.»

Daniel Stenling, chef inom kontraspionage

Sverige som spelplan
| en global maktkamp

Handelserna i omvéariden far konsekvenser aven i Sverige. Sékerhetspolisen ser hur
Sverige anvands som spelplan och hur andra l&ander, pa bekostnad av Sverige, agerar
allt mer aggressivt och forsoker skaffa sig fordelar for att starka sin stallining. For att
bygga ett sakert Sverige &r det internationella samarbetet av central betydelse.
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Sammanfattning lagesbild

Kontraspionage

Sveriges sdkerhet utmanas fran flera hall och det
blir allt mer tydligt att hotet fran frammande makt
ar breddat och férandras i snabb takt.

Frammande makt anvdnder Sverige som en spel-
plan i syfte att kunna angripa andra lander och deras
intressen. De bedriver omfattande cyberaktivitet mot
flera mal i Sverige och rekognoserar, kartlagger

och gor angreppsforsok for att komma at informa-
tion eller paverka svenska féretag, organisationer
och myndigheter

— Ryssland, men ocksa linder som Kina, har en
agenda som forutsitter att Sverige och andra lander
agerar f6ljsamt och inte motarbetar deras strategiska
mal. Pdverkansoperationer, patryckningar och
spionage &r en del i de omfattande sékerhetshotande
aktiviteter som fraimmande makt dgnar sig at for att
uppnd sina mal. I bakgrunden finns ocksa hot om
militdra maktmedel, ndgot som blivit tydligt sett till
vad som skett i Ukraina, sdger Daniel Stenling, chef
for kontraspionage vid Siakerhetspolisen.

Ryssland bedriver en allt mer aggressiv utrikes-
politik dar ett av de priméra mélen &r att starka
Rysslands status som stormakt. Véstliga férsok att
framja sdkerhet, demokrati och ménskliga réttigheter i
Rysslands ndromrade betraktas som hot av Ryssland.
Aven kinesisk underréttelseverksamhet mot Sverige
ar omfattande. Kina bedriver en bred sikerhetshotande
verksambhet for att vidmakthélla det kinesiska
kommunistpartiets maktmonopol och na uppstillda
mal, dér ett viktigt mal &r att sdkra en position som
global stormakt.

I den globala maktkampen &r bland annat teknik,
ravaror, kunskap och innovationsférméga hérdvaluta.
For att bli en global stormakt 4r det nodvandigt att
ligga langt framme inom dessa omraden. Detta vet
lander som Ryssland och Kina som storsatsar p4 att
bli varldsledande. Eftersom dessa ldnder inte ar
demokratiska och inte foljer vedertagna regler mellan
stater anvander de bland annat sina underréttelse-
tjanster i denna stravan.

Ryssland och Kina inhdmtar information, kunskap
och produkter genom spioneri och olovlig underrét-
telseverksamhet, vilket stirker dem inom dessa
omraden. Férdelar som sedan kan anvdndas som
patryckningsmedel mot andra lander. Sverige ligger
i framkant inom omraden som spetsteknologi,

verige &r satt under tryck och i den globala forskning och innovation och hamnar dérfér mitt

maktkamp som pagér, dér lander forsoker i den globala maktkampen.

befédsta sina positioner som stormakter,

angrips Sverige systematiskt pd en bredd av Det blir allt vanligare att Sverige anvinds som spel-

omraden. Underrittelseinhdmtning, pdverkans-  plan for frimmande makt i syfte att kunna angripa
kampanjer och fysiska angrepp pagar dagligen mot andra ldnder och andra ldnders intressen. Det géller
Sverige och dess invanare. Frimmande makts verksam- bade anvindandet av tekniska plattformar, och
het tar sig bland annat uttryck i form av desinformation, ~ genom att frimmande makt anvénder sig av individer
cyberangrepp och pétryckningar. som befinner sig i Sverige. Ytterligare en utveckling

som Sikerhetspolisen ser dr att linder med icke-

Ryssland, savil som Kina och Iran, agerar allt mer demokratiska styrelseskick flyttar konflikter fran sina
offensivt for att frimja sina intressen, skapa intresse- egna ndromrdden till Sverige.
sfarer och tvinga andra stater och aktérer att agera i Agerandet fran dessa stater kan bland annat
enlighet med deras vilja, vilket i Rysslands fall blev innefatta vdldsanvéandning inom Sveriges grénser,
tydligt redan innan invasionen av Ukraina. dér fraimmande makt utfor eller planerar attentat mot -
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egna medborgare eller personer de ser som hot
mot det egna landets styrelseskick. Till exem-
pel har en regimkritisk tjetjensk bloggare
tidigare utsatts f6r mordforsok i Sverige, och
béde Kina och Iran bedriver underrittelse-
inhdmtning och péaverkansférsok mot individer
i diasporan i Sverige. Dessa landers under-
rittelseinhdmtning har dven 6vergétt i kon-
kreta forsok att med olika metoder férhindra
oppositionell verksamhet.

— Frammande makt ldgger avsevarda
resurser fOr att fa individer i Sverige att idka
sjdlvcensur. Néar personer som bor i Sverige
utsitts for hot, patryckningar och i vérsta fall
rena angrepp for att hindras att anvinda sin
lagstadgade yttrandefrihet, dr det inte bara ett
hot mot enskilda personer, utan ytterst dr det
ett hot mot Sveriges demokrati och var
territoriella suveranitet, séger Daniel Stenling.

Sikerhetspolisen ser dven en utveckling dar
cyberspionage och cyberattacker har férdndrats
fran att tidigare i férsta hand inriktats mot
industrispionage, till att nu utforas i syfte att
genomfora angrepp med en tydligare politisk
agenda. Under 2021 pekade Sékerhetspolisen
ut Ryssland som ansvarig for ett cyberangrepp
dar uppgifter om svenska idrottare stals

och publicerades som del av en storre rysk
paverkanskampan;.

— Sékerhetspolisen har dven sett exempel
pa hur frimmande makt anvént svensk
infrastruktur som bas for statsstodda cyber-
angrepp mot andra vastldnder. Detta &r inte
ett fenomen begrénsat till Sverige, och darfor
ar det viktigt att vi bygger sidkerhet med andra,
sdger Daniel Stenling.

Frémmande makts agerande paverkar grund-
laggande fri-och rittigheter, Sveriges demokrati,
ekonomiska vilstdnd och oberoende samt den
politiska och territoriella suverdniteten. For att
mota hotet fran fraimmande makt &r det
avgorande att Sverige bygger sdkerhet tillsam-
mans med andra dar fler, bdde nationellt och
internationellt, agerar mot sikerhetshoten.

— Sverige utgOr en arena for frimmande
makt att padverka andra lander. Det internatio-
nella samarbetet dr darfor av central betydelse
och kommer att 6ka i framtiden. Sveriges
sdkerhet méste ses i ett betydligt storre
perspektiv tillsammans med andra lander som
delar vara vérden och syn pa demokratiska
rittigheter, sdger Daniel Stenling. @

Data-
iIntrang

del av en
paverkanskampanj

Pldtsligt fanns medicinska journaler fran
svenska elitidrottare utlagda pa néatet. Men hur
hade de hamnat dar och vem hade publicerat
dem? Forundersékningen visade att Ryssland
genomfort ett dataintrang mot det svenska
Riksidrottsférbundet som en del i en storre
rysk paverkanskampani.

ngrepp och spioneri mot Sverige
pagar dagligen. Ryssland ar ett av
de lander som bedriver sdkerhets-
hotande verksamhet mot Sverige.
Sakerhetspolisens utredning visar
att mellan december 2017 och maj 2018 skedde
upprepade dataintrang av den ryska militdra
underréttelsetjdnsten GRU mot Riksidrotts-
férbundet. Syftet fran Rysslands sida var att
stdrka bilden av det egna landet och samtidigt
misskreditera andra ldnder och deras idrottare.
— Ryssland &r sékert nédr andra ar osékra.
Att anvédnda idrott &r for Ryssland en del i att
stdrka bilden av det egna landet och samtidigt
diskreditera andra ldnder. Dataintranget mot
Riksidrottsforbundet ska ses i ljuset av detta.
I det hér fallet forsokte Ryssland minska
intresset for att deras egna idrottare blivit
avstdngda for dopning genom att felaktigt
peka ut och smutskasta andra ldnders idrottare,
bland annat svenska, sdger Tove, handldggare
vid Sikerhetspolisen.

Paverkanskampanjen med smutskastning av
andra ldnders idrottare berdrde inte bara
Sverige. Aven andra lander rakade ut for
samma sak. Férundersékningen som bedrevs
av Sdkerhetspolisen under ledning av dklagare
vid Riksenheten for sikerhetsmal kom till
samma slutsats.
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- Vi kunde konstatera att Ryssland
genomfort ett dataintrang i syfte att svart-
mala Sverige och svenska idrottare. For
Sékerhetspolisen handlar arbetet till stor del
om att identifiera vilken frimmande makt

Sédkerhetspolisen 2021

som bedriver verksamhet i Sverige. I det hér
fallet var det tydligt att Ryssland lag bakom
kampanjen, vilket &ven forundersokningar
bedrivna av sdkerhetstjdnster i andra lander
visat, sager Tove. ®




Ryssland, Kina och Iran
utgor de storsta hoten

Ett flertal lander bedriver sakerhetshotande verksamhet mot Sverige.

Ryssland, Kina och Iran utgor de storsta hoten mot Sveriges sakerhet.
Men landerna har skilda strategiska malsattningar och anvander

delvis olika metodern

I:!\lSSL':]njd

yssland bedriver sdkerhetshotande

verksamhet mot Sverige i syfte att

paverka svensk forsvarsformaga och

sdkerhetspolitik. Ett mal for Rysslands

aktiviteter mot Sverige dr bland annat
att verka for att Sverige ska vara alliansfritt och
hallas utanfor férsvarsalliansen Nato.

Den ryska regimens politiska fortlevnad &r hogt
prioriterad hos det ryska ledarskapet. Ryska
statskontrollerade medier formedlar en bild av
Sverige som ett land i kaos och forfall, bland annat
for att stirka den ryska regimens stillning hos den
egna befolkningen. Ryssland férsoker ocksa paverka
beslut, uppfattningar eller beteenden hos besluts-
fattare eller utvalda malgrupper i Sverige genom
vilseledande information. Under 2021 pekades
Ryssland ut som ansvarig fér en paverkansoperation
mot svenska Riksidrottsférbundet (lds mer pa
sidan 14).

Ryska underréttelseofficerare rekryterar
fortlopande agenter i Sverige. Under 2021 d6mdes

en person for spioneri fér Rysslands rakning. Var
tredje rysk diplomat i Sverige dr underrattelse-
officerare som verkar under diplomatisk tack-
mantel, ddribland sadana som tillfalligt reser in
i Schengenomradet pa diplomatpass.

Ryssland bedriver fortlopande inhdmtning
av information och kunskap for att stirka rysk
industri och férsvarsforméga bland annat genom
industrispionage och cyberspionage mot svenska
forsvaret, industrin och forskning och utveckling.
Det sker genom stiandiga forsok att hitta och
utnyttja sarbarheter.

Ryssland bedriver ocksa underréttelseverksamhet mot
personer i Sverige med rysk bakgrund som antingen
kan ha tillgang till intressant information eller som
av ryska myndigheter klassas som hot mot den egna
regimen. Detta sker bland annat genom kartldggning
och allvarliga hot eller vald mot dessa personer.
Under 2021 domdes tva ryska medborgare for
mordforsok respektive medhjalp till grov misshandel
pa en regimkritisk tjetjensk bloggare i Sverige. @
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verige ligger geografiskt langt fran
Kina, men tydligt inom den kinesiska
intressesfaren vad géller Kinas langsik-
tiga militdra, ekonomiska och politiska
mal.

Det kinesiska underrattelsehotet har breddats
och férdjupats och omfattar dven cyberspionage,
strategiska uppkop och patryckningar eller hot
mot bland annat svenska politiska beslutsfattare,
forskare och offentliga personer.

Kinesiskdgda foretag ar enligt lag skyldiga att
dela med sig av teknologi och kunskap de har till
landets civila och militdra underréttelsetjénster.
Civil teknik anvénds i militdr materielutveckling.
Kina utvecklar d&ven rymdférmagor for bade
civila och militdra syften.

Kinesiska underréttelsetjénster bedriver flykting-
spionage mot dissidenter och personer i den
tibetanska och uiguriska miljén i Sverige. Det
forekommer dven att den kinesiska staten nyttjar
kinesiska medborgare vid svenska hogskolor och
universitet i syfte att inhdmta teknik och kunskap
som Okar den kinesiska militdra f6rmdgan.

Kinesiska underréttelseofficerare agerar bland
annat under diplomatisk taickmantel i Sverige.
Aven journalistisk tickmantel anvénds av kinesisk
underréttelsetjanst. ®
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en iranska regimens fortlevnad

ar hogt prioriterad. Oppositions-

grupper i exil betraktas som ett

inre hot, lokaliserade utanfor

landets granser. Sadana grupper
och personer finns i Sverige. I en internationell
kontext finns flera exempel péd hur den iranska
ledningens agerande utgjort fara for personers
liv och hélsa.

Den iranska statens flyktingspionage i
Sverige dr riktat mot minoritetsgrupper som
den iranska regimen uppfattar som ett hot.
2019 démdes en person for flyktingspionage
i Sverige. Personen har pa uppdrag av den
iranska staten olovligen samlat in uppgifter
om exiliranier i Sverige och utomlands.

Iran bedriver ocksa industrispionage som
framst riktas mot svensk hogteknologisk
industri och svenska produkter som kan
anvéndas i kdrnvapenprogram.

Iranska underrattelseofficerare agerar bland
annat under diplomatisk tdckmantel i Sverige. ®
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Rymaden

som underrattelsearena

Teknikutvecklingen i kombination med att kostnaderna for att skjuta upp
satelliter i rymden har minskat leder till att allt fler aktérer, bade privata och statliga,
etablerar sig i rymden. Detta samtidigt som anvdndningsomradena ékar.
Det 6kade intresset for rymden och de satsningar som gors fran flera stater
har betydelse for Sveriges sékerhet och for totalforsvaret.

ntresset for rymden har 6kat markant under det

senaste decenniet bade ur ett kommersiellt och ett

militdrt perspektiv. En stor del av forklaringen ligger

i den tekniska utvecklingen som har méjliggjort

konstruktion av sma satelliter med mycket hog
férmdga som dr av intresse for bade civila och militdra
anvandningsomraden. Utvecklingen medfér positiva
mojligheter men samtidigt paverkar den bade under-
réttelsehotet och sdkerhetsldget i Sverige. For att mota
denna nya verklighet behdver svenska myndigheter
och verksamheter en 6kad kunskap och beredskap.
Det krdvs ocksé ett forbattrat sdkerhetsskydd i skydds-
vdrda verksamheter.

Framtida arena for konflikter

Via satelliter gar det redan idag att f& underréttelser i
form av optiska sensorer, radarbilder och signaler som
i sin tur ger béttre lagesbilder och beslutsunderlag. I
takt med att samhallet &r allt mer beroende av funge-
rande satellituppkoppling dkar samtidigt sarbarheten
vid konflikter som inte behdver utspela sig i det
geografiska ndromradet. En konflikt i rymden kan leda
till att grundlédggande och viktiga samhallsfunktioner
paverkas genom att informations- och stédfunktioner
som till exempel navigationssatelliter stryps. Naviga-
tionssatelliter ger inte bara data till gps:er for positione-
ring, utan de dr ocksa bland annat kopplade till bank-

och telekomsystem. Ett angrepp mot rymdbaserad
infrastruktur kan stora ut viktiga funktioner eller
anvandas for att 6vervaka datafloden eller plantera in
falsk data. Rymdsystemen &r dessutom helt beroende
av fungerande stodinfrastruktur pa marken som
riskerar att drabbas vid konflikt.

Sveriges geografiska lage

Sverige har ett geostrategiskt bra lage néra en av jordens
poler och i norra Sverige finns viktiga anldggningar fér
kommunikation med olika satellitsystem, men ocksa for
styrning och avldsning av satelliter. En markstation nira
polerna mojliggdr ned- och uppladdning av information
och data flera ganger per dag till satelliter som &r
placerade i polédra banor, och som ddrmed dven tdcker
en stor del av jordens yta. Sveriges geografiska ldge
tillsammans med det 6kade intresset f6r rymden och

de satsningar som gors fran flera stater har darmed
betydelse for Sveriges sdkerhet och for totalforsvaret.

Kina och Ryssland i rymden

Flera ldnder har hoga ambitioner inom rymdomradet
bade for civil verksamhet, och for militdr anvandning.
Tva av de ldnder som utgor det stérsta underréttelse-
hotet mot Sverige och som Sakerhetspolisen vet har
hoga ambitioner for sin rymdverksamhet &r Kina och
Ryssland.
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En satellit i rymden
ovanfor Sverige.

Kina har som ambition att vara ledande inom Alla medborgare och organisationer &r ocksa skyldiga
rymdomradet senast ar 2049, och 4r redan idag att samarbeta med kinesiska underrattelseorgan.

en av de ledande rymdnationerna. Det kinesiska Aven Ryssland har omfattande kunskap och kompe-
rymdprogrammet har en stark militir koppling och tens inom rymdverksamhet och precis som nér det
man uppmuntrar och stdder privata féretag inom géller Kina &r deras intresse for svensk rymdteknik och
rymdverksambhet. den kunskap som finns i Sverige inom omradet stort. ®
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Den spiondémde mannen
har systematiskt fort
over information tiIl__L__
USB-minnen strax fore
moten med den ryske
underrattelseofficeren,
som sedan lamnats dver i
utbyte mot pengar. Bland
annat har de haft méte
pa en restaurang. e
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Nar spionromanen
blir verklighet

Efter l&ng tids spaning griper Sékerhetspolisen en man pa bar garning
nar han l[&mnar dver information till en rysk underrattelseofficer vid ett
mote pa en restaurang. En omfattande utredning leder till att for forsta
gangen pa 18 ar doms en person hosten 2021 for spioneri i Sverige.

Sékerhetspolisen 2021



|

AN P

b L T R
e e A e T 5

e B
e A

R A AT A, R A T

rbetet med drendet inleddes flera ar

tidigare. Det var d& Sakerhetspolisen
uppmaérksammade att en rysk underréttelse-
officer vid ambassaden ofta reste till
Vistkusten. Till en bérjan var det oklart
vad han gjorde under dessa resor, men efter ett tag
kunde Sékerhetspolisen identifiera en man som hade
upprepade moéten med underrattelseofficeren.

— For var del drog arbetet igang ordentligt i sam-
band med att vi identifierade mannen och spaning
visade pa ett konspirativt beteende hos bdde honom
och underrittelseofficeren. En féorundersékning
inleddes, vilket innebar att Sdkerhetspolisen fick storre
mojligheter att anvdanda hemliga tvangsmedel och
ddrmed kunde f6lja mannens férehavanden béttre.

Sédkerhetspolisen 2021

Mannen visade sig vara en hogutbildad forskare som
arbetade som konsult.

Det sédger Anita, utredare vid Sdkerhetspolisen som
varit ansvarig for att driva féorundersékningen under
ledning av dklagare vid Riksenheten for sdkerhetsmal.

— I samband med att vi drog igdng férundersok-
ningen kunde vi dven inhdmta information som tydligt
visade att konsulten och underréttelseofficeren triffats
vid ett flertal tillfdllen dven tidigare, sdger Anita.

Dir det i vissa fall kan ta ar att vdrva en agent hade det
i det hér fallet gatt betydligt snabbare. Efter att konsul-
ten blivit introducerad f6r den ryske underrattelseoffi-
ceren av en vin borjade han kort ddrpd spionera for
Rysslands rakning.

— Vi kunde se att de hade méten néstan en gang
i ménaden, och vi kunde spara kontantinsittningar
som skedde i samband med att de traffades. Konsulten
hade en anstrangd ekonomi, vilket var vdgen in nér
de rekryterade honom som spion, sdger Anita.

Ryssland bedriver en omfattande underrattelse-
verksambhet i Sverige. De &r bland annat intresserade
av hogteknologi och spetskompetens som finns i
Sverige. Ryssland rekryterar fortlopande agenter i
Sverige som kan ha tillgéng till intressant information
som kan starka det egna landets formaga.

— Till skillnad fran en spionroman &r det hér pa
riktigt. Under dessa méten har information ldmnats
over som skulle leda till omfattande men for Sverige,
sager Anita.

Sékerhetspolisens bedémning ar att konsulten
genom spioneri orsakat skada for Sverige sdkerhet.
Skadan har bestatt i att Sveriges férsvarsformaga har
paverkats negativt pa bade kort och lang sikt, Rysslands
forsvarsformaga har hojts pa langre sikt och Sveriges
industri och ekonomi har paverkats negativt.

I det hér fallet &r alltsa menet bade ekonomiskt och
militért. Ryssland kan med de uppgifter som de har
fatt till sig 6ka sin egen militdra férmaga, liksom gynna
det egna landets industri.

Likt historien bakom den spiondémde mannen handlade
tidigare hot om varvande av agenter. Numera dgnar sig
Ryssland, men dven Kina och flera andra stater, at en
omfattande och systematisk underrattelseinhdmtning
mot en bredd av omraden. Det traditionella underréttelse-
hotet mot politiskt beslutsfattande och militdra mal =
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bestar, samtidigt som sékerhetshotande verk-
samhet mot civila mal av betydelse for svensk
sdkerhet och uppbyggnaden av totalférsvaret
intensifieras. Digitalisering, globalisering och
teknikutveckling har gjort samhaéllet mer
sérbart och det har férédndrat férutsattningarna
for frimmande makt att bedriva sdkerhets-
hotande verksamhet i och mot Sverige.

Sverige &r ett attraktivt mal for fraimmande
makt och hotet &r mer omfattande 4n p& ménga
ar. Den tekniska utvecklingen har gjort att
frimmande makts cyberinhdmtning blivit mer
avancerad. Parallellt pagar ocksé den traditio-
nella personbaserade inhdmtningen i form av
varvning av agenter.
Kombinationen ger bade
bredd och djup i linder-
nas inhdmtning av hemlig
information.

Spionhistorien som
avslojades i februari 2019
stracker sig over flera ar,
under vilka mannen
arbetade pa tvé stora
svenska foretag inom fordonsindustrin. P&
dessa foretag har han systematiskt fort over
information till USB-minnen strax fore moten
med underréttelseofficeren. For att undkomma
upptéckt har han bland annat fotograferat av
sin skdrm for att sedan fora 6ver och katalogi-
sera bilderna pad de USB-minnen han gav
vidare.

— For att avgransningen mellan bilderna
skulle bli tydlig har han lagt in foton pa sin
egen smutstvatt. Han har dven fatt tydliga
instruktioner hur han ska kunna kopiera
information utan att bli upptéckt. Allt det har
har vi kunnat se i de beslag som gjorts vid
husrannsakan. Vi har ocksa kunnat dokumen-
tera konversationer mellan konsulten och
underréttelseofficeren som tyder pa att han

»Ryssland kan med de uppgifter

som de har fatt till sig 6ka sinegen 5, ;.

militara formaga, liksom gynna
det egna landets industri.»

varit vdl medveten om vilken typ av informa-
tion som efterfrégats, sdger Anita.

Sjilva gripandet av konsulten skedde under ett
mote i centrala Stockholm i februari 2019.

D4 hade Sakerhetspolisen haft honom under
uppsikt och bedrivit en férundersékning mot
honom under lite mer &n ett och ett halvt ar.

— Nar vi slog till satt de och &t middag
tillsammans. Innan gripandet hade véra
spanare sett hur bada médnnen triffades pa
Hotorget och den ryske underrittelseofficeren
overlamnade en liten pase till konsulten. Den
visade sig innehélla 6ver 27 ooo kronor. Vi
kunde gripa konsulten pa plats, men den ryske
underréttelseofficeren
hénvisade till sin diploma-
tiska immunitet och kunde
dérfor inte gripas, sdger

Samma dag som
gripandet skedde genom-
forde Sakerhetspolisen
flera husrannsakningar pa
olika platser, med omfat-
tande beslag som f6ljd. I materialet fanns
bland annat flertalet kvitton for kép av
USB-minnen, it-beslag samt stora méngder
papper och parmar med material.

— Genom att vi haft méjlighet att vara
snabbfotade under férundersékningens gang,
och att vdra spanare kunnat iaktta och doku-
mentera moten som skett, i kombination med
ovarderlig hjdlp fran andra delar av verksam-
heten har vi haft ett gott bevisldge, sdger Anita.

Efter att ha domts i tingsratten domdes
konsulten under hosten 2021 dven i hovrétten for
spioneri till tre ars fangelse. Det &r forsta gangen
sedan 2003 som en person doms f&r det brottet i
Sverige. I domen, som vunnit laga kraft, slas fast
att de uppgifter mannen lamnat till sin ryske
kontakt kunde skada Sveriges sékerhet. ®
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Underrattelseofficerare

I Sverige

Flertalet stater bedriver idag olovlig underrattelse-
verksamhet mot Sverige. Totalt har fler &n 15 lander
underrattelseofficerare pa plats har, bade statio-
nerade pa ambassader under tadckmantel och som
inresande for kortare uppdrag. Antalet vaxer och
Sakerhetspolisen ser en dkad aktivitet fran andra
lander mot Sverige.

- Vi har bra koll pa vilka underrattelseoffice-
rare som kommer till Sverige under diplomatisk
tackmantel, men det ar valdigt svart att méta hotet
fran frémmande makt kopplat till det underrattelse-
arbete de bedriver. Detta beror pa att de bedriver
sin verksamhet under skydd av Wienkonventionen,
vilket innebar att vi &r begrénsade i var verktygslada
att bemdta hotet fran personer med diplomatstatus,
sager Daniel Stenling, chef inom kontraspionage
pa Sakerhetspolisen.

Sédkerhetspolisen 2021
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Stora sarbarheter i

det digitaliserade
samhallet

Digitaliseringens utveckling innebar tkade sarbarheter,
vilket staller allt hégre krav pa verksamheter att skydda sig. Cyberangreppen
mot svenska verksamheter pagar standigt och ar ett allvarligt hot mot
bade samhallet i stort och mot s&kerhetskénsliga verksamheter.

dkerhetspolisen ser att samhallets
fortsatta digitalisering skapar
sérbarheter dér cyberhotet dr
standigt ndrvarande. Hotet mot
sékerhetskanslig verksamhet
kommer fran ett flertal olika hotaktorer.
Samtidigt ser Sdkerhetspolisen hur gapet
mellan féormaga att skydda sig mot ett cyber-
angrepp och motstdndarnas kapacitet bestar,
vilket utgor en allvarlig sarbarhet.
Cyberangrepp kan fa allvarliga konsekvenser
for samhallets och,
islutdnden, Sveriges sdkerhet.
Framfor allt dr verksamheters
férmaga att skydda sig mot
hotet fran frimmande makt

»Sakerhetspolisen ser att
oberoende av med vilket motiv aktoren

information eller infrastruktur. Detta dr sarskilt
bekymmersamt utifran ett totalférsvarsperspek-
tiv, da Sveriges totalférsvarsformaga riskerar att
paverkas negativt.

Aven andra aktérer ligger bakom angrepp pé
sdkerhetskénslig verksamhet vilket kan
paverka Sveriges sikerhet. Bland annat har det
blivit vanligare med ransomwareattacker dar
verksamheter lases ute fran sina system och
kravs pa pengar for att fa atkomst igen. Det
kombineras ibland med att
en hotaktor tillskansar sig
information och hotar med
att publicera den om inte
en ldsensumma betalas.

fortsatt lag, vilket i siginnebar ~ genomfor ett angrepp, sa forsoker 1 flera fall under senare ar

betydande sarbarheter. I takt
med att frimmande makts
cyberformaga blivit storre har
dven deras mgojlighet till
underrittelseinhdmtning okat.

Fréammande makt har generellt sett betydande
resurser och kunskaper att utféra cyberan-
grepp. Genom att utféra cyberangrepp mot
sdkerhetskinslig verksamhet kan de skaffa sig
fordelar gentemot Sverige pd ett sidtt som
skadar Sveriges sékerhet. Séakerhetspolisen
bedomer att det blir allt viktigare for fram-
mande makt att ha en offensiv férméga for att
kunna genomféra angrepp for att forstora

de skapa vinning av verksamheters  harallvar gjorts av hoten
allt mer 6kade beroende av
fungerande teknik.»

och information har
publicerats pa internet.

— Sékerhetspolisen ser
att oberoende av med vilket
motiv aktéren genomfor
ett angrepp, sé forsoker de skapa vinning av
verksamheters allt mer 6kade beroende av
fungerande teknik. Ett bra sékerhetsskydd utgor
en troskel for att kunna std emot alla typer av
angrepp, oavsett bakomliggande syfte. Aven om
aktoren inte dr frimmande makt kan ett angrepp
innebéra skada for Sveriges sékerhet, sédger
Carolina Bjornsdotter Paasikivi, chef for
sakerhetsavdelningen vid Sékerhetspolisen. =
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Sammanfattning lagesbild

Sakerhetsskydd

Cyberangrepp pagar sténdigt mot svenska
verksamheter och &r ett allvarligt hot mot Sverige.
Digitaliseringen i samhallet skapar sarbarheter och
beroenden. Angreppen kommer fran ett flertal olika
hotakttrer. Cyberomradet anvands fér underrattelse-
inh&mtning, paverkanskampanjer och férstorande
angrepp.

Gapet bestar mellan verksamheters formaga att
skydda sig mot ett cyberangrepp och motstandarnas
kapacitet, vilket innebar en allvarlig sarbarhet.
Cyberangreppens konsekvenser kan bli allvarliga fér
samhaéllet och i slutdnden Sveriges sékerhet.

SR
Carolina Bjt’)r'nsd'c')tter‘
Paasikivi, chef for
.sékerhetsavdelningen.
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Nya allvarliga sarbarheter upptécks ofta i olika
informationssystem. Darfor dr det viktigt att
verksamheter vidtar férebyggande sidkerhets-
atgarder och skyddar systemen, men ocksa att
de arbetar aktivt med att upptdcka och hantera
angrepp.

— Allt eftersom sambhillet digitaliseras kar
vikten av att bedriva ett aktivt sikerhetsskydds-
arbete pa cyberarenan. Samtidigt moter vi en
verklighet dar verksamheter ibland har svart att
identifiera vad som ar skyddsvért i den egna
verksamheten, och sdkerhetsskyddsatgarder
planeras och analyseras inte alltid tillsammans.
For att motverka detta ar det viktigt att ha ett
komplett och systematiskt sdkerhetsskydd som
kontinuerligt f6ljs upp genom egenkontroll,
sdger Carolina Bjornsdotter Paasikivi.

En viktig sdkerhetsskyddsatgard for att
hindra obehérig atkomst till informationssystem
ar att system som innehaller sdkerhetsskydds-
Kklassificerade uppgifter inte far kommunicera
med oskyddade nitverk, exempelvis internet.
Det minskar kraftigt angreppsytan och forsvarar
avsevdrt for angriparen.

Det innebaér inte att informationssystemet ar
helt skyddat mot angrepp. Exempelvis kan en
hotaktor forsoka skaffa sig dtkomst till informa-
tion i system genom att avlyssna sa kallade
réjande signaler (ROS). Detta dr ndgot som
fraimmande makt har férmaga till.

— For att hindra den hér typen av angrepp
ar det viktigt att sdkerstélla att den tekniska
utrustningen inte avger réjande signaler inom ett
avstand dér en hotaktdr kan fanga upp dessa.
Det kan motverkas genom att till exempel
skydda och 6vervaka omraden sé att en mot-
standare inte kan komma néra utan att upp-
tidckas, sdger Carolina Bjérnsdotter Paasikivi.

Hotet mot sédkerhetskénslig verksamhet kan
dven komma inifran. Frammande makt anvénder
sig av ett flertal olika metoder for att komma at
sékerhetsskyddsklassificerade uppgifter, dar
den traditionella personbaserade inhdmtningen
i form av insiders dr en del. Utdver den tradi-
tionella insidern uppstar dven sérbarheter nar
individer genom slarv, okunskap eller obetank-
samhet rojer sdkerhetsskyddsklassificerade
uppgifter. Det kan exempelvis handla om
behorig personal som skriver ut och slarvar bort
sdkerhetsskyddsklassificerade uppgifter, att
obehdriga far tillgang till uppgifter de inte skulle
ha ratt till genom att dessa ldggs i ppna system,

eller att ndgon tappar ett USB-minne med
sakerhetsskyddsklassificerade uppgifter.
Med tydliga rutiner f6r hantering av sddana
uppgifter minskar risken.

Sékerhetsskydd i en verksamhet handlar till
stor del om att skydd uppnas genom regelefter-
levnad. En viktig komponent fér att uppné en
hog skyddseffekt ar att de ménniskor som
arbetar i sdkerhetskénslig verksamhet har
kunskap om och forstaelse for hot, sarbarheter
och de regler eller rutiner som kan kopplas till
den egna verksamheten.

— Problemet med insiders och vardslos
hantering visar hur viktigt det &r att de som
bedriver sdkerhetskinslig verksamhet kontinu-
erligt arbetar med och framjar personalsédker-
het och sdkerhetskultur. Utmaningarna med
den digitala utvecklingen och cyberhoten &r att
sarbarheter och konsekvenser kan vara svara
att identifiera om man inte arbetar tillrackligt
nédra dessa fragor i vardagen, sdger Carolina
Bjornsdotter Paasikivi. ®

Sakerhetsskydd

En ordentligt genomférd sékerhetsskydds-
analys &r grunden for allt sdkerhetsskydds-
arbete. Sékerhetsskydd bestar av atgérder
inom informationssakerhet, personal-
sdkerhet och fysisk sakerhet.

Alla tre delar i sakerhetsskyddet behdver
omhéndertas och samverka med varandra
nar en ordentlig sdkerhetsskyddsanalys
gors, och skyddsvardena ska vara tydligt
identifierade.
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Rojande.signaler

| all elektronisk utrustning alstras elektromagnetiska
signaler. Vissa av dessa signaler ar informationsbarande
rojande signaler. Exempelvis uppstar signaler nar infor-
mation dverfors fran ett tangentbord till en dator, eller da

ett dokument skrivs ut fran en skrivare. Med hjalp av en
antenn och en radiomottagare ar det majligt att pa dis-
tans fanga upp dessa signaler. Det innebar en risk for att
information som hanteras pa utrustningen kan avlyssnas.

Sidkerhetshotande handelser

For den som bedriver sidkerhetskénslig verksam-
het finns det krav pa att anméla sékerhetshotande
handelser och verksamhet till Sakerhetspolisen.

incidenter som mottogs av Sakerhetspoli-

sen om att sdkerhetsskyddsklassificerade
uppgifter pa olika sitt kan ha réjts. Tva tredje-
delar av de anmélningar som har inkommit har
sin grund i brister i informationssdkerhet.
Ovriga fall beror pé brister i personalsékerheten
eller den fysiska sidkerheten. I en femtedel av
samtliga inrapporterade fall bedoms bristerna
ha medfort allvarlig eller inte obetydlig skada
for Sveriges sdkerhet.

l l nder forra aret handlade merparten av de
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| en femtedel av
samtliga inrappor-
terade fall bedéms
bristerna ha
medfort allvarlig
eller inte obetydlig
skada for Sveriges
sakerhet.

Sékerhetspolisen ser bland de incidenter
som har rapporterats in att det dr vanligt att
verksamhetsutovaren inte kan konstatera om
uppgifter har kommit obehériga tillhanda.
Diarmed gar det i de fallen heller inte att med
sdkerhet fastsla om skada for Sveriges
sdkerhet har uppstatt.

Sannolikt finns det ocksa ett stort morker-
tal i antalet inrapporterade incidenter. Det dr
viktigt att Sakerhetspolisen far in anmaélan
om sédkerhetshotande handelser och verk-
samhet, for att ha en uppdaterad lagesbild
over hoten mot sikerhetskénslig verksamhet
i Sverige och kunna bidra till ett starkare
sdkerhetsskydd. @
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Battre
sakerhet

med utokade méojligheter

Beslut om vite och sanktionsavgifter samt dkade tillsynsmajligheter ar nagra
av de nya bestdmmelser | sdkerhetsskyddslagen som ger Sékerhetspolisen battre
mojligheter att agera mot brister | sékerhetsskyddet. For samhallet i stort inne-
bar det att skyddet av Sveriges sakerhetskansliga verksamheter forbattras.

id ett flertal tillfallen har Sakerhetspolisen

konstaterat att myndigheter, foretag och

andra verksamheter brister i arbetet med

sakerhetsskydd vilket kan riskera att hemlig-

heter r6js, stjéls eller forstors. Sakerhetspoli-
sen ser brister i sdkerhetskénsliga verksamheters arbete
med bland annat sdkerhetsskyddsanalyser, it-sdkerhet
och personalsidkerhet. Bristerna fér med sig omfattande
sarbarheter med risk for sabotage eller att hemligheter
av betydelse for Sveriges sdkerhet och oberoende blir
stulna av frimmande makt.

— Inom ramen fér det breddade hotet angrips séval
samhallsviktig som sdkerhetskénslig verksamhet.
Samtidigt som hotet i flera fall 4r hogt &r verksamheternas
formaga att skydda sig ofta lag. Ett fungerande siker-
hetsskydd ar avgorande for att skydda Sverige mot
frimmande makts angrepp. Darfér maste alla verk-
samheter hela tiden ligga steget fére och férhindra att
hemligheter stjéls eller forstors och kontrollera skyddet
av det som behdver skyddas. Det finns manga viktiga
anledningar till att viss information maste hallas
hemlig, sdger David Hughes, sikerhetsskyddsexpert
vid Sékerhetspolisen.

Kompletteringen i sékerhetsskyddslagstiftningen som
tradde i kraft den 1 december 2021 innebdr omfattande
férandringar. Sdkerhetspolisen far en ny roll som
samordnande tillsynsmyndighet tillsammans med
Forsvarsmakten. Det innebér ett ansvar att f6lja upp,
utvdrdera och utveckla tillsynsmyndigheternas arbete.

Sékerhetspolisen och Forsvarsmakten kan dven, om
det finns sdrskilda skél, ta 6ver tillsynen av ett tillsyns-
objekt som ligger under en annan myndighets ordinarie
tillsynsansvar. Detta 6vertagande kan ske nér det &r
nodviandigt att snabbt agera och se till att dtgdrder
vidtas.

Dessutom innebér fordndringarna att om en
verksamhet exponerar den sékerhetskéinsliga verk-
samheten fOr en extern part, ska det i fler situationer
dn tidigare regleras i sdkerhetsskyddsavtal. Tillsyns-
myndigheterna ges dven befogenhet att ingripa mot
ett gallande sdkerhetsskyddsavtal eller en pagéende
forsaljning om handlandet bedéms olampligt fran
sékerhetsskyddssynpunkt.

Efter att det framkommit att ingen myndighet har den
samlade bilden av sdkerhetskinslig verksamhet, och
tillsynen av den, har férdndringarna i sdkerhetsskydds-
lagstiftningen tillkommit. Dessutom finns ett flertal
brister i verksamhetsutovarnas sdkerhetsskyddsarbete.
Med de nya lagkraven kommer verksamhetsutévarna
att vara skyldiga att anmala till sin tillsynsmyndighet
att de bedriver sékerhetskanslig verksamhet.

—I den tidigare lagstiftningen hade tillsynsmyndig-
heterna inte mojlighet att utfirda sanktioner nar brister
uppticktes, vilket vi nu kan. Sékerhetsskydd kostar
pengar, men ett bristfalligt sikerhetsskydd kan kosta
annu mer och fa betydligt mer ldngtgdende negativa
konsekvenser. Dérfor dr verksamheter nu skyldiga att
investera i sdkerhetsskyddet, séger David Hughes. ®
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Sédkerhetsskydd

Sakerhetsskydd handlar om skydd av sékerhetskéanslig verk-
samhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten.

De verksamheter som omfattas av sakerhetsskyddslag-
stiftningen ar av betydelse for Sveriges sakerhet eller &r verk-
samheter som Sverige forbundit sig att skydda genom inter-
nationella &taganden. Det kan handla om verksamheter inom
totalférsvaret, rattsvasendet, energi- och vattenférsorjningen,
finanssektorn, telekommunikation eller transportsektorn.

Forandringarna i sékerhetsskyddslagen innebar att skyddet
for Sveriges sékerhetskansliga verksamheter tkar: Tillsyns-
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David Hughes,
sakerhetsskyddsexpert.

myndigheternas uppfdljning starks och de far befogenhet att
forelagga verksamhetsutdvaren att vidta atgarder och forena
forelaggandet med vite. For de grévsta dvertradelserna av
bestdmmelserna i lagstiftningen kan tillsynsmyndigheterna
besluta om sanktionsavgifter.

Uttver Sékerhetspolisen och Férsvarsmakten ar Affars-
verket svenska kraftnat, Finansinspektionen, Férsvarets
materielverk, Post- och telestyrelsen, Statens energimyndig-
het, Stralsakerhetsmyndigheten, Transportstyrelsen samt
lansstyrelserna i Norrbottens, Stockholms, Skane och Vastra
Gotalands lan tillsynsmyndigheter.




Nya forutsattningar for

ett starkare
sakerhetsskydd

Sverige star idag infor ett breddat och foranderligt hot,
vilket har medfort ett flertal férandringar inom
sakerhetsskydd de senaste aren.

Den tidigare
sakerhetsskydds-
lagen infordes

1996

april

2019

2019 kom en ny sakerhetsskyddslag
som innebar att alla som bedriver
verksamhet av betydelse for Sveriges
sédkerhet omfattas, oavsett om den
bedrivs i privat eller offentlig regi. De
andra stora férandringarna var att:

» Sakerhetsskyddsklassificerade upp-
gifter som forekommer i en enskild
verksamhet omfattas av kravet pa
sdkerhetsskydd.

Enskilda verksamhetsuttvare som
ingar avtal om varor, tjanster och
byggentreprenader med utom-
staende leverantorer &r under vissa
forutsattningar skyldiga att inga
sdkerhetsskyddsavtal.

Information som &r av betydelse
for Sveriges sakerhet ska skyddas
sa att den inte undanhalls nar den
behdvs och inte kan manipuleras.

Las mer
om vad den nya
lagstiftningen innebar
pa sidan 28.

januari

2021

Redan innan lagen tradde i kraft
2019 utreddes vissa fragor ytter-
ligare vilket innebar att sdkerhets-
skyddslagen kompletterades i januari
2021. Den bestod i huvudsak av tre
delar som innebar att:

* Verksamhetsuttvare som avser
att dverlata sakerhetskanslig
verksamhet eller viss egendom &r
skyldiga att genomfdra en sarskild
sakerhetsskyddsbeddmning och en
lamplighetsprovning.

Infor dverlatelsen ar verksamhets-
utovaren skyldig att samrada med
en samradsmyndighet.

Samradsmyndigheterna har moj-
lighet att besluta om att atgarder
maste vidtas och kan ytterst
utférda forbud mot en dverlatelse.
Om en overlatelse sker trots det ar
den ogiltig.

december

2021

| december 2021 genomfdrdes ytter-
ligare d@ndringar i sakerhetsskydds-
lagen vilket bland annat innebar att:

* Sakerhetsskyddschefer ska ha en
mer framtradande roll i ledningen
hos de som bedriver sékerhets-
kéanslig verksamhet.

Verksamhetsutdvare ska inga
sdkerhetsskyddsavtal om en annan
aktor kan fa tillgang till den séker-
hetskansliga verksamheten.

En séarskild sékerhetsskyddsbeddm-
ning och lamplighetsprovning ska
genomfdras infor i princip samtliga
forfaranden som kraver sdkerhets-
skyddsavtal. Aven enskilda verksam-
hetsutdvare ska i vissa fall samrada
med sin tillsynsmyndighet.

Tillsynsmyndigheten kan férbjuda
samt stoppa ett pagaende forfa-
rande. Tillsynsmyndigheterna far
undersokningsbefogenheter och
mdjlighet att foreldgga verksam-
hetsutdvare att vidta atgarder for-
enat med vite och sanktionsavgifter.

En ny tillsynsstruktur etableras.
Séakerhetspolisen och Férsvarsmak-
ten &r samordnande myndigheter.
Vissa nya tillsynsmyndigheter
tillkommer och samordningsforum
ska skapas.

Sékerhetspolisen 2021




FARF
e
e

s

Sakerhetsprovning
och registerkontroll

nnan en person ska anstillas eller delta i ‘ lojal mot de intressen som omfattas av
sidkerhetskénslig verksamhet ska en sikerhets- sdkerhetsskydd. Tystnadsplikten forblir
provning goras av arbetsgivaren. Syftet ar att dven efter att personen har slutat.
sakerstilla att personen fran sdkerhets-
synpunkt dr lamplig, palitlig och lojal.
Sakerhetsprovningens omfattning beror pa

Registerkontrollen &ér en del av sikerhets-
provningen. I Sékerhetspolisens

vilken sékerhetsklass anstéllningen eller 135 366 registerkontroll hdmtas uppgifter fran
deltagandet har. Den bestar av en framstaliningar om bland annat misstankeregister och
grundutredning dér intervjuer, kontrol- registerkontroll inkom belastningsregistret.

ler av intyg, betyg och referenstagning till Sakerhetspolisen I de fall dar det framkommer uppgifter
ingar. Sdkerhetsprévningen ska f6ljas under 2021. om personen som kontrolleras beslutar
upp under den tid som deltagandet i den Registerkontrolldelegationen vid

sakerhetskinsliga verksamheten pagar for Sékerhets- och integritetsskyddsndmnden

fordjupad personkdnnedom. (SIN) om information ska lamnas ut.

Aven nir en anstillning eller ett delta- Under 2021 inkom 135 366 framstall-
gande avslutas behover samtal hallas for att ningar om registerkontroll till Sikerhets-
sékerstilla att personen kan antas vara fortsatt polisen. ®
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Kontraterrorism.och forfattningsskydd
Den gréanslosa
extremismen

Den valdsbejakande extremismen utgdr bade ett attentatshot
och ett forfattningshot. Samtidigt vaxer den breda extremismen
och fler individer utgor ett sékerhetshot. Digitala plattformar
utgor en grund for radikalisering, rekrytering och planering,

inte minst nar det géaller unga.



Fredrik Hallstrém, chef
inom kontraterrorism
och férfattningsskydd
6ch Ahn-Za Hagstrom,
- -senior analytiker.

Sammanfattning lagesbild

Kontraterrorism
och forfattningshot

Hotet kommer i forsta hand fran valdsbejakande
hégerextremism och valdsbejakande islamism, men
hotet ar foranderligt.

Valdsbejakande extremister har till stor del flyttat
ut pa digitala plattformar som skapar métesplatser
for radikalisering, rekrytering och planering.

Sakerhetspolisen ser att den breda extremismen
vaxer vilket gor hotbilden mer komplex. Nya aktérer
syns standigt i informationsflédet. Allt fler unga att-
raheras av framfor allt den natbaserade hdgerextre-
mismen. | vissa fall finns psykisk ohalsa med i bilden.

Sékerhetspolisen 2021




Bredare
extremism

ger en mer komplex hotbild

Valdsbejakande extremism utgor ett hot mot Sverige, pa saval kort
som lang sikt. Hotet kommer framst fran valdsbejakande hdgerextremism och
valdsbejakande islamism, men extremismen vaxer ocksa i bred bemarkelse.
| den utvecklingen utgér de digitala plattformarna en grund for radikalisering,
rekrytering och planering, inte minst nar det galler unga individer.

ktivitetsnivan inom den véldsbejakande
extremismen ar fortsatt hog, men hotet dr
delvis fordndrat jamfort med tidigare &r.
Utvecklingen inom den valdsbejakande
extremismen i Sverige foljer utvecklingen
globalt, dér virtuella gemenskaper i allt hogre grad
ersitter de fysiska. De traditionella organisationerna
blir mindre relevanta i férhéllande till sakfragor som
olika individer brinner f6r, och far 4&ven mindre bety-
delse i forhéllande till de brott som individer begér.

Det gor att det blir avsevart svarare att hitta hoten
och individerna. Det dr inte nédvéndigtvis de som
tillhor en specifik organisation som &r mest bendgna
att bega brott. Med en mer komplex hotbild blir det
svérare for Sdkerhetspolisen och dess samverkans-
parter, bade nationellt och internationellt, att skapa
en entydig bild av det konkreta hotet och den valds-
bejakande extremismens omfattning i Sverige.

— Vi ser standigt nya aktorer i vart informations-
flode, vilket indikerar att extremismen véxer i bred
bemaérkelse. Den gemensamma ndmnaren hos de
valdsbejakande extremisterna dr misstron mot
etablissemanget och att skulden for samhéllets
oférméaga eller egna misslyckanden ldaggs pa de
som uppfattas foretrdda samhaillet, siger Ahn-Za
Hagstrom, senior analytiker vid Sékerhetspolisen.
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Valdsbejakande extremism, oavsett om den dr hoger,
vénster eller islamistisk, erbjuder en rad férenklade
16sningar pa det som uppfattas som problem. Sakerhets-
polisen ser en utveckling dér allt fler sympatiserar med
vélsbejakande extremisters ideologi, och allt fler attraheras
av deras propaganda. De senaste dren dr det i férsta hand
individer som agerat pa egen hand, eller tillsammans med
ytterligare ndgon, som utfort attentat i vastvarlden.
Flertalet av dessa har befunnit sig i utkanten av extremist-
miljéerna, men de har utgétt frdn samma narrativ och
gemenskaper som bade formar hat och forsvarar anvén-
dandet av vald for att fordndra samhéllsordningen.

I flera fall har Sdkerhetspolisen sett en koppling
mellan psykisk ohélsa och mottagligheten for propa-
ganda, och det dr ocksd allt yngre personer som tar del
av valdsbejakande budskap och instruktioner kring hur
vapen och sprangmedel kan tillverkas. Sakerhetspoli-
sen ser i informationsflodet fler unga tonaringar som
uttrycker att de mar daligt, refererar till terrorister och
olika typer av attentat och uttrycker sin vilja att “géra
nagot”. De senaste drens utveckling visar att antalet
minderdriga i Sverige som bade har avsikt och férmaga
att delta i hogerextremistiskt terrorrelaterad brottslighet
forefaller 6ka. Utvecklingen drivs pa av radikaliseringen
pa digitala plattformar.

— Hotet utgors i manga fall av individer som ser vald =



som en l9sning pa ett problem som de upplever att de
delar med andra. En idé som &r sprungen ur den
propaganda som konsumeras. Ju stérre mandat och stod
de upplever sig ha och ju mer handlingsutrymme de far,
desto starkare verkar de bli, sdger Fredrik Hallstrom,
chef f6r kontraterrorism och forfattningsskydd vid
Sékerhetspolisen.

De senaste aren har sociala medier kommit att bli den
kanske framsta plattformen for valdsbejakande extre-
mister, som flyttat delar av den fysiska verksamheten
till digitala plattformar. De gor det majligt f6r valds-
bejakande extremister att radikalisera och rekrytera,
men ocksd att uppmana till brottsliga aktiviteter och
planera brott. Dessutom kan de digitala plattformarna
anvéndas for att bygga gemenskap.

— Digitala plattformar och sociala medier bidrar
ocksa till att skapa kinsla av samhorighet pé ett sétt
som attraherar unga och underldttar medverkan fran
ibland véldigt unga individer, ndgot som vi inte minst
har sett nir det géller valdsbejakande hogerextremism,
sdger Fredrik Hallstrom.

Pa digitala plattformar kombineras olika drivkrafter,
och extremister plockar dér ihop sin egen ideologi. De
kan inga i flera olika kluster som kan vara kopplade till
varandra, men dér det finns nyansskillnader géllande vad
som diskuteras och pa vilket sétt. Pa dessa plattformar

Svart att utvisa
personer som
utgor sakerhetshot

Under 2021 har antalet individer som Sakerhetspolisen identi-
fierat som sakerhetshot och som finns kvar i landet fortsatt att
Oka. Totalt rér det sig om drygt 250 individer.

En mindre andel av de &renden som ror individer som
utgor ett sakerhetshot verkstalls. Orsakerna till detta ar flera.
| en stor del av &rendena foreligger verkstallighetshinder. Men
Séakerhetspolisen ser &ven en 6kning av antalet personer som
ar beddmda som sékerhetshot och som fortséatter att vistas
i Sverige, trots att det inte foreligger hinder att verkstalla
utvisningen. Det handlar delvis om att berorda individer inte
sjalvmant medverkar till att Iamna Sverige, delvis om bristande
samverkan fran mottagande l&nden

Sakerhetspolisen maste lagga stora resurser pa uppfdljning
av individer som egentligen saknar ratt att vistas i landet.

aterfinns bland annat rasism, misogyni, radikala trosupp-
fattningar och konspirationsteorier, och dér sker ocksa
radikalisering och rekrytering. Budskapen, uppmaning-
arna, och ibland instruktionerna, &r ofta forpackade som
ironi och skdmt eller i form av symboler.

Det dr inte alltid uppenbart vad minsta gemen-
samma ndmnare dr i dessa kluster. Sakfragor gar oftare
in i varandra och 4ven om samsyn inte finns i allt, finns
det samstdmmighet i enskilda fragor. Ofta forstarker
deltagarna den egna bilden och kéinslan av att de &r
de enda som forstar och att de dirmed ocksa har ett
ansvar att agera. Pa sikt kan det fa enskilda individer
att utveckla avsikt att bega attentat eller andra grova
valdsbrott.

— Den digitala varlden skapar ocksa mojlighet for
moten mellan méanniskor éver hela védrlden som delar
varandras varldsbild eller religitsa dskddning. Det
innebdr ocksa att det vi uppfattar som en ensam
garningsperson, det vill siga en ensamagerande,

i sjdlva verket kan vara en del av en bred rorelse
eller ett sammanhang som utgors av méanniskor som
delar samma varldsbild, oavsett var de befinner sig,
sdager Ahn-Za Hagstrom.

Utvecklingen gar att likna vid tva vagor. Den ena
driver den andra framfor sig, och den andra vagen
véxer sig stark av den forsta. Den bakomliggande
vagen bestar av alla de som genom hur de agerar
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pé natet bidrar till radikalisering av extremister, da
allt fler uttrycker sig pa ett sdtt som valdsbejakande
extremister tidigare varit ensamma om. Detta utgor en
grogrund for rekrytering, inte minst av unga individer.
Att stoppa den hér tillvixten dr nédvandigt for att

pa sikt minska terrorhotet i Sverige och skydda
demokratin.

— Det vi maste vara medvetna om &r att ord har
betydelse. Nar hat och hot vriks ut p4 nitet goder det
valdsbejakande extremister. Ibland 4r detta en medve-
ten handling. Aven om de som hatar och hotar inte
sjdlva skulle omsétta sina tankar i praktiken &r de
medvetna om att det finns de som lyssnar som gor det.
Nir gransen for vad som &dr normalt att uttrycka hela
tiden flyttas fram kan det leda till att valdsbejakande
extremister tycker sig ha st6d, inte bara {6r sin uppfatt-
ning, utan &ven for att bega brott. En person som
forfaras av ett terrorattentat kan vara samma person
som har hetsat till det, sdger Fredrik Hallstrém.

Forutom uttryckta avsikter att bega attentat, grova
valdsbrott och hot mot politiker och myndighets-
foretrddare, forsoker de som vill ha en annan typ av
samhaille ocksa hetsa, hata och underbldsa misstron
mot samhéllet och de som foretrdader det. Det gors
bland annat genom att sprida desinformation och
konspirationsteorier, det vill sdga osann eller for-
vanskad information, for att fa stod eller rekrytera
sympatisorer for att f4 igenom sina ambitioner.

Pa sétt och vis kan pandemin, och hanteringen av
den, bade i Sverige och utomlands, sdgas ha fungerat
som en katalysator. Den har bland annat bidragit till att
konspirationsteorier blivit mer normaliserade och nar
och mobiliserar allt fler. En konsekvens &r att sympatier
som innebar ett minskat fortroende f6r demokratin,
staten och dess foretrddare forstarkts och riskerar att
bli en inkdrsport till valdsbejakande extremism.

— Vi dr oroade 6ver den samhallsutveckling vi ser.
Onm tilltron till samhallet minskar och det forlorar sin
relevans kan extremistiska krafter flytta fram sina
positioner, oavsett religios eller politisk uppfattning.

I férldngningen gynnar det dven den valdsbejakande
extremismen, och risken for sdvil hot som vald okar.

I slutdnden blir det samhéllshotande nér dessa krafter
far allt storre spelutrymme. Det dr en utveckling vi
behover vara medvetna om, sdger Fredrik Hallstrom.

Utvecklingen kan ocksé leda till en férdndrad syn
pé véldsbejakande extremism.

- Pa sikt kan det bli mindre relevant att dela in
extremistmiljoer pa en vénster- eller hogerskala, eller
utifran religios och politisk askadning, da de som
uttrycker ett hot mot samhallsféretradare snarare &r
antidemokratiska och samhéllsféraktande &n valds-
bejakande, siger Ahn-Za Hagstrom. @
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Atervandare

fran konfliktomraden

Som ett led i Sékerhetspolisens uppdrag att forebygga och
forhindra terroristbrott bedémer Sékerhetspolisen
kontinuerligt huruvida individer som atervéander fran
konfliktomraden utgor ett hot mot Sverige.

ndivider som atervander fran konfliktomraden

utgor inte en homogen grupp. Sdkerhetspolisen

gor individuella bedémningar for att bedéma om,

och i sa fall pa vilket sétt, dessa individer utgor

ett hot. Det som beddms dr bland annat deras
avsikt och féormaga att hota Sverige eller svenska
intressen utomlands. Finns misstankar om att brott
som faller inom ramen for Sédkerhetspolisens ansvars-
omrade har begatts kan Sdkerhetspolisen inleda egna
féorundersokningar. Sdkerhetspolisen bidrar dven till
Polismyndighetens arbete med att utreda eventuella
brott som begatts i konfliktomradet, till exempel
krigsbrott.

Bred samverkan

Sékerhetspolisen ansvarar for bedomningar av vilket
hot de individer som atervander fran konfliktomraden
utgor. Det arbetet r6r flera myndigheter och civila
aktorer i samhallet. Sedan en tid tillbaka finns ett
myndighetsévergripande samarbete i arbetet med
aterviandare fran konfliktomraden. Sammanhallande

ar Center mot valdsbejakande extremism (CVE), som
forutom med Sékerhetspolisen har en ndra samverkan
med Migrationsverket, Polismyndigheten, Skatteverket,
Skolverket, Socialstyrelsen, Sveriges kommuner och
regioner (SKR), Utrikesdepartementet och Aklagar-
myndigheten. Respektive myndighet har sina ansvars-
omraden och mandat och tillsammans bedrivs ett arbete
for att skydda Sverige pa bade kort och ldng sikt. @
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Parallella
samhallen

goder extremism och
grov organiserad brottslighet

| sparen av utvecklingen med en allt mer spridd misstro mot
samhallet och dess institutioner ser Sakerhetspaolisen tillsammans med
Polismyndigheten hur extremistmiljoer och grov organiserad brottslighet
gynnas. De blir dessutom allt mer sammankopplade.

akerhetspolisen kan konstatera att ett flertal

aktorer inom den valdsbejakande extremis-

men har kopplingar till den organiserade

brottsligheten. I ett historiskt perspektiv har

sammankopplingen inte varit lika tydlig som
den dr idag. Den bestar framfor allt av de metoder som
anvands, bade sett till brottslighet, men dven sett till
hur och vilka de rekryterar.

— Vi ser att bade den véldsbejakande extremismen
och den grovt organiserade brottsligheten gods av
utanforskap i samhdllet. De lyckas attrahera samma
unga malgrupp som inte upplever att de har nagon
framtid. Nér de vél har slagit in pa en vag, vare sig det
handlar om extremism eller kriminalitet, sd sker en
ganska snabb radikaliseringsprocess dér vald blir en
rationell 16sning pé problem, sdger Anna Sjoberg,
operativ chef p& Sdkerhetspolisen.

Parallella samhéllsstrukturer foder

extremism och brottslighet

Sékerhetspolisen och Polismyndigheten gér beddmningen
att i vissa omraden har extremister och kriminella aktorer
ett stort inflytande med ett alternativt system for ekonomi
och réttskipning, och dér det rdder andra normer &n i det
svenska sambhallet i 6vrigt. I forlangningen innebér detta
ett samhalle i samhaéllet utanfor statens kontroll som
utmanar den svenska demokratiska samhallsordningen,
rdttsstaten och statens védldsmonopol.

Sékerhetspolisen ser att i samband med att tilliten till
demokratin och samhallsinstitutioner férsvagas knyts
personer till dessa miljoer.

—I det tomrum som uppstar nar samhallet inte fullt
ut kan sta emot dessa parallella samhallsstrukturer, och
manga unga upplever ett utanférskap, ar kriminella
liksom extremister duktiga pa att erbjuda en vég
framat. Déar spelar det ingen roll om det finns ett
brottsregister sedan tidigare, eller om skolgangen ar
ofullbordad. Tvartom kan det ndstan vara en fordel,
sdger Johan Olsson, chef for Nationella operativa
avdelningen (NOA) pa Polismyndigheten.

— Utvecklingen &r oroande, och i férlangningen
ndr svenska medborgare inte kan utva sina grundlag-
gande fri- och réttigheter for att nagon annan, kriminell
eller extremist, satter regler, blir resultatet sdkerhets-
och forfattningshotande, sdger Anna Sjcberg.

Legala verksamheter flitas samman med illegala
En utveckling som ses dr hur aktorer i dessa miljoer
gatt fran att bara verka illegalt till att nu allt mer
sammanfldtas med legala strukturer. Det tar sitt uttryck
bade genom att kriminella liksom extremister anvander
foretag for att kunna bedriva illegal verksamhet och
samtidigt upprétthalla en vit fasad, men dven genom
ett storre visat intresse for den lokala politiken, dar
krafter som inte &r demokratiska foretrads.

— Att dessa aktorer nu i allt hdgre utstréckning
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borjar intressera sig for det lokala niringslivet eller den demokrati inte kan tas for given. Samhéllet maste sta upp
lokala politiken tyder pa att de bérjar vilja ta kontroll 6ver | mot den utveckling vi nu ser med férekomst av parallella
dessa ytor. Genom att férsvara for dessa aktorer motver- samhéllen som i sin tur skapar forutsittningar for grov
kar vi dven tillvixten av extremism och organiserad organiserad brottslighet och extremism, sdger Anna
brottslighet. Samtidigt dr det viktigt att forsta att var Sjoberg. ®

Sédkerhetspolisen 2021







Samverkan for
‘ett sdakrare Sverige
Svénsk ééker‘ﬁet Utmanas_frén flera hall. Samverkan kravs
for ett sakrare Sverige, bade nationellt och internationellt.

Genom samverkan 6kar férmagan att bedéma och
reducera hot och sarbarheter.




Daniel Karlsson,’
it- och teknikchef och

Alexandra Grimfors,
strategichef pa it- och
teknikavdelningen.
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Med data som quid
for en teknikverksamhet
| framkant

Med en omvéarld dar hotet standigt forandras star Sakerhetspolisen
I mitten av en flod av 6kade dataméangder: Att ligga i framkant av teknikutvecklingen
ar nagot som ar nodvandigt for att kunna lésa Sakerhetspolisens uppdrag
och ha en fortsatt hog operativ formaga.

et digitaliserade och uppkopp-
lade samhéllet innebar att
tillgangen till data dkat kraftigt.
Uppskattningar visar att en stor
del av vérldens totala data-
méngd har skapats enbart under de senaste
aren. For Sdkerhetspolisen innebar det hér
mojligheter, men dven stora utmaningar.

— Vi maste bli snabbare pa att ta till oss
ny teknik och dess mojligheter. Vi ser allt
storre behov av it for att
hantera stora dataméngder
och férmagor pé cyber-

»l takt med att digitaliseringen

Sékerhetspolisen. Nyckeln &r att snabbt ta till
sig forandringar och stilla om. Vi maste ha
férmaga att anpassa oss och utveckla nya
16sningar for att vara relevanta och kunna
16sa var uppgift, sager Alexandra Grimfors,
strategichef inom it och teknik.

Den ldgesbild som Daniel Karlsson och
Alexandra Grimfors malar upp nér det
kommer till digital transformation pa
Sékerhetspolisen, handlar
om att snabbare och bittre
kunna méta dagens och

omradet. For att kunna gora ~ OKar i samhallet 6kar &ven hoten mot  framtidens hot. Darfor
det behover Sakerhetspolisen  Qyapj ge. En modern sékerhetstjénst forandrar Sdkerhetspolisen

bade adekvat lagstiftning
och tillgang till ratt kompe-
tens, sdger Daniel Karlsson,
myndighetens it- och
teknikchef.

Teknikutvecklingen och
digitaliseringen har dkat
férutsattningarna for att
samla in och analysera
information vilket innebér stora méjligheter
f6r samhallet. Samtidigt har det bidragit till
att utveckla frimmande makts férméaga.
Varje dag sker forsok att stjdla uppgifter av
betydelse for Sveriges sdkerhet, forsok att
paverka svenskt beslutsfattande eller bedriva
annan sikerhetshotande verksamhet.

— I detta foranderliga omvérldslage arbetar
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behdver ha ratt information, vid ratt

tidpunkt, och kunna nyttja den —1 takt med att
senaste teknikens mojligheter med ~ digitaliseringen okar
ett datadrivet arbetsséatt.»

Daniel Karlsson,
Sakerhetspolisens it- och teknikchef

sin it- och teknikverk-
samhet i grunden.

i samhallet 6kar d&ven
hoten mot Sverige. En
modern sékerhetstjanst
behover ha ratt informa-
tion, vid rétt tidpunkt, och
kunna nyttja den senaste
teknikens majligheter med ett datadrivet
arbetssatt. Vara motstandare foljer inga
regler, och kan dra full nytta av teknik-
utvecklingen. Teknikutvecklingen gar
betydligt snabbare &n lagstiftningen hinner
dndras, vilket gor att gapet mellan vad vi
far gora, och det motstandarna kan gora
vaxer fort, siger Daniel Karlsson. =
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Digitalisering &r inte bara en teknikfrdga for
Sékerhetspolisen, utan det handlar &ven
om metoder och arbetssitt, liksom vilken
lagstiftning som finns att forhalla sig till.

— Véra motstdndare agerar langsiktigt,
sa for var del ar det nodvandigt att kunna
lagga samman den pusselbit vi hittar idag
med en bit imorgon eller om flera &r.
kontrast till det stér vi samtidigt inf6r lagen
dér det kan ga véldigt snabbt och vi
behoéver kunna analysera data har och nu.
I korthet behover vi som
sékerhetstjanst vara bade

— Vi tar nu nésta steg i var digitaliserings-
resa och jobbar samlat med att utveckla
arbetssatt, metoder, regelverk, kompetens
och tekniska 16sningar for att forenkla,
underlétta och automatisera. Samtidigt
bygger vi for framtiden mot ett datadrivet
arbetssatt och en datadriven myndighet,
sdger Alexandra Grimfors.

En av de viktigaste fragorna for Sikerhets-
polisen ar fragan om kompetensférsorjning.
— Vibehover ha de basta
medarbetarna om vi ska

langsiktigt stabila och
flexibla, sdger Alexandra
Grimfors.

»Nyckeln ar snabba féorandringar.
Vi maste ha formaga att anpassa
oss och utveckla nya lésningar for

lyckas. De hot vi bekdmpar
ar mangfacetterade och
manga av de aktorer vi
arbetar mot &r resursstarka.

— Vér verklighet ar att
dataméngden 6kat excep-
tionellt, vilket vi inte minst
marker p&d méangden data vi
far in vid beslag som gors.
Vi behover storre mojligheter
att anvanda oss bade av
artificiell intelligens (AI) och
maskininldrning for att kunna analysera och
bearbeta data fullt ut, fyller Daniel Karlsson i.

Det mesta som gors idag dr i nagon man
beroende av it- och teknikldsningar. Samti-
digt bryr sig inte de som utgdr ett hot pa
cyberarenan om lagar och regler och de har
stora resurser och hog kapacitet.

— Det dr dem vi ska hindra. Vi maste vara
béttre dn de &r for att lyckas med vart
uppdrag att sdkra framtiden f6r demokratin
och véra fri- och réttigheter. For att de som
arbetar operativt med att forhindra brott ska
kunna gora ett bra jobb och ha tillgéng till
bra underlag &r det en forutsattning att vi
kan anvdnda mer innovativa lésningar och
dra nytta av teknikens majligheter for att
16sa vart uppdrag, sager Daniel Karlsson.

att vara relevanta och kunna

l6sa vara uppgift.»

Alexandra Grimfors,

strategichef inom it och teknik

Det vi gor ar pa riktigt, och
det som hédnder vid vara
datorskdrmar och operativa
insatser kan i forlangningen
vara skillnaden mellan att ett
terrordad intraffar eller att
det inte gor det. Att fram-
mande makt kommer 6ver information av
betydelse for Sveriges sakerhet eller att den
inte gor det. Eller att ett cyberangrepp &r
framgéngsrikt eller att det inte &r det, séger
Daniel Karlsson.

Alexandra fyller i att Sikerhetspolisen
behover transformera séttet att jobba med
data for att kunna dra nytta av tekniken
pa ett battre sétt och fortsétta investera i
cyberkompetens for att se till att det som
inte far handa inte heller hdnder.

— Information &r vart guld. Vi behover
kunna analysera unik data for att identi-
fiera potentiella hot och agera innan de
intraffar. Darfor har vi ett behov av bédde ny
lagstiftning och dnnu fler duktiga medarbe-
tare som gor att Sakerhetspolisen fortsdtter
att ligga steget fore. @
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Brottsforebyggare
bakom datorn

Att arbeta med datahantering, vanligen kallat data science,
pa Sakerhetspolisen innebar att skapa varde utifran en stor mangd data.
Arbetet bidrar till skapa maojligheter att upptacka och forhindra brott.

lin &r produktédgare for data science.

I korthet innebér data science hante-
ring och analys av data. Som produkt-
dgare dr det Elins jobb att prioritera
utvecklingen inom omradet.

— Vi jobbar med all mgjlig teknik inom
gruppen for data science. For att 16sa vart
operativa uppdrag behover vi tanka kreativt
och anvinda oss av en blandning av olika

Sédkerhetspolisen 2021

metoder, fran de allra senaste teknikerna till
traditionell statistik. Vi satsar stort for att
kunna ligga i framkant nér det kommer till
Al-teknologi. For oss handlar det om att
bevaka vad som hander pa omradet och se
hur vi kan applicera olika metoder pa var
verksamhet, sdger Elin.

Pa Sékerhetspolisen hanteras en stor bredd
av data och unik information. =
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— Viss typ av data jobbar vi ofta med. Det
kan ocksd dyka upp data som ska analyse-
ras fran kéllor vi aldrig tidigare har hdmtat
in ifrdn. Som en del av den operativa
verksamheten dr det vart jobb att ta fram
underlag och analyser baserat pa data vi
har fatt in. I slutdnden handlar mitt jobb
om att skapa forutséttningar f6r verksam-
heten att férhindra och uppticka brott mot
Sveriges sikerhet.

Sedan en tid tillbaka haller Sikerhetspolisen
pd att bygga upp en ny it- och teknikavdel-
ning. Inom data science handlar det om att
bygga moderna system med den senaste
tekniken som tar Sikerhetspolisen in i
framtiden.

— For oss som jobbar med de hér fragorna
innebér det att vi ska fortsitta att vara en
tydlig del av den operativa verksamheten,
och utveckla verktyg sa att fler delar av
myndigheten kan ta del av data science,
det vill sdga méjlighet att fa ut insikter och
kunna analysera stora mangder data.

— Vart arbete ska bidra till att uppticka
och forhindra brott, sdsom terroristbrotts-
lighet, spioneri och hot mot den centrala
statsledningen, och underlitta for de som
har hand om brottsutredningar pa Saker-
hetspolisen.

Ute i samhallet har det skett en kraftig
6kning av médngden data, vilket skapar
enorma méngder att analysera. Elin papekar
att om den inte kan tas omhand pa ett bra
och korrekt satt skapas operativa risker.

— Vi jobbar bade kort- och langsiktigt
med data. Ibland behover verksamheten
svar snabbt for att kunna utvardera
information, medan det i andra fall handlar
om att f6lja aktorer och fenomen under
langre tid, dd ménga av vara motstandare
ar uthélliga. De aktorer Sdkerhetspolisen
foljer &r ofta duktiga pa att dolja sina spar,
vilket kan gora det svart att bedéma vad
som dr relevant. For att kunna anvianda
informationen for att gora Sverige sikrare
behover vi rétt forutséattningar. Istéllet for
att leta med handkraft efter den klassiska
nalen i en hostack behéver vi en magnet for
att kunna dra ut nalarna. I vérsta fall kan
det fa 6desdigra konsekvenser om vi inte
far mojlighet att hantera data pa rétt sitt,
sager Elin. @

Special
anpassad
teknik

for kravande operationer

Sakerhetspolisen har egna teknik-
utvecklare vars jobb ar att ta fram
teknik som anvands i Sakerhets-
polisens operativa arbete.

- Vi jobbar tétt tillsammans med andra funktio-
ner i den operativa verksamheten och tar fram
utrusning som anvinds i arbetet. Det handlar
mycket om att lyssna till behov och hitta en
16sning som &r praktisk och hallbar, sdger
Robert, teknikutvecklare pa Siakerhetspolisen.

Robert dr utbildad civilingenjor. Att soka sig
till Sakerhetspolisen var inget han trott var en
mojlighet, men nédr han sag annonsen for rollen
som teknikutvecklare tdnkte han om.

— Dels hade jag tidigare gatt i tankarna pa att
utbilda mig till polis, dels &r det ett jobb dér jag
verkligen kdnner att min insats gor skillnad, det
ar viktigt pa riktigt.

Att ha intresse for bade teknik och teknik-
utveckling i kombination med att fysiskt skapa
ar nagot Robert lyfter fram som en fordel i
jobbet som teknikutvecklare.

Sitt jobb som teknikutvecklare beskriver
Robert som fritt, utvecklande och extremt
varierande.

— Det finns stora mojligheter att testa nytt
och utveckla &ndamaélsenliga saker som hjélper
verksamheten ndr de dr ute pa jobb. Just att
forutsédttningarna och de saker vi utvecklar och
bygger har sa stor spannvidd gor jobbet bade
roligt och utmanande. Mycket av det vi tar fram
anvands i det operativa féltarbetet. For att
kraven ska uppfyllas har vi ett tidtt samarbete
med vara kollegor inom de olika verksamhets-
omradena dér vi far till oss férutsdttningarna
inom ett visst uppdrag. Utifran det tar vi fram
losningar som anvands i det operativa arbetet.
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Jag gor allt fran saker som inte far synas till
saker som mdste vara extremt hallbara.

Aven om teknikutvecklarna i forsta hand
utvecklar produkter som anvinds i den
operativa verksamheten, sa hjalper Robert
dven kollegor i andra delar av myndigheten.

—Jag har bland annat tagit fram matt-
anpassade fastighetsdetaljer, skyddsvast-
hallare och reservdelar till bilar.

| utvecklingsfasen handlar teknikutvecklar-
nas jobb om att hitta riktiga, vardagliga
saker som kan modifieras for att passa
verksamhetens syfte. I Roberts fall handlar
det om att utveckla saker som passar in

i det sammanhang dér produkten ska
anvéndas. Det kan till exempel handla om
att se ver hur utrustning kan placeras utan
att synas i ett specifikt utrymme. I den hér
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fasen sdkerstaller Robert att ratt material
finns och gor en teknisk rekognoscering, for
att sedan pédbdrja arbetet med att rita, gora
berdkningar och tekniskt utveckla produk-
ten. Parallellt testas utrustningen i en
liknande milj6 som den ska anvéndas i.

— Ska vi ta fram nagot som ska vara
synligt maste det se tillrackligt bra ut. I
andra fall kan kravet vara att det ska klara
fysisk belastning i stor utstrackning, eller
att produkten &r l4tt att anvianda, robust
och stottalig. Inspiration till sitt arbete
hittar Robert 6verallt i sin omgivning.

— Som med de flesta andra jobb blir man
med tiden "arbetsskadad”. I min vardag,
exempelvis nér jag ar ute och reser eller ror
mig i olika miljoer, kollar jag ofta hur saker
dr uppbyggda och funderar pa hur jag
skulle kunna bygga om just den saken. ®
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Resor till
hogrisklander

- en annan del av personskyddet

Sakerhetspolisen har ansvar for att skydda den centrala statsledningen.
| det arbetet ingar bland annat att skydda Sveriges statsrad bade i och utanfér
Sverige. Om ett statsrad reser till ett land med hdg hotbild kan resan
genomfdras med s kallat férstarkt livwaktsskydd.

et forstarkta livvaktsskyddet &r en del av

personskyddsverksamheten och bestéar av

en grupp livvakter som har en specialist-

utbildning. Sdkerhetspolisen har tidigare

genomfort resor med skyddspersoner till
hogriskldnder som Mali, Afghanistan, Somalia och
Jemen. Beslut om forstarkt livvaktsskydd utgar fran
en bedomning av hur hég hotbild det &r pa platsen
resan ska g till, kombinerat med vilket skyddsvérde
skyddspersonen har.

— Sdkerhetspolisen gor en bedémning av sjdlva
resan och kommer fram till hur vi ska organisera oss
och hantera uppdraget, sdger Sofia, chef inom person-
skydd pa Séakerhetspolisen.

Nar resor sker till platser dédr situationen &r foranderlig
och dér hotbilden kan vara hog krévs inte bara insatser
och planering, utan dven l6pande underrattelsearbete.
Generellt gors en bedémning av terrorhot och krimina-
litet. Om resan gar till en krigszon kan personskyddet
ocksé beh6va halla sig uppdaterade kring var front-
linjen gar. Ibland kan &ven det politiska laget vara
sadant som halls under uppsikt, liksom véadret d& en
sandstorm kan sl& ut bade fordon och evakueringsmaj-
ligheter. For att sdkerstilla att ldgesbilden 4r sa precis
som mdjlig sker en bred samverkan.

— Att resa till konfliktzoner &r farligt. Vi behover
hela tiden ha en beredskap ifall nagot hénder eftersom
hotbilden under dessa resor dr hog, och ibland maste
beslut fattas baserat pa begransad information. Utifran
de lagesbilder vi har férbereder vi olika scenarion sé vi
dr beredda och har en situationsanpassad organisation.
Samtidigt &r de medarbetare som &ker ivdg utbildade

och har erfarenhet av att vara livvakter och av att
arbeta i konfliktomraden, sdger Sofia.

Johan ingar som sjukvardsansvarig i det forstarkta
livvaktsskyddet. I grunden &r han livvakt, men han har
dessutom en avancerad sjukvardsutbildning.

—Till de platser vi aker kan det drdja timmar innan
vi har mojlighet att ta oss till kvalificerad sjukvard. Det
innebér att jag méste kunna sikra vérden under tiden.
Eftersom hotnivan kan vara hog behover jag kunna
hantera allt frén splitterskador till skottskador eller
ormbett, och d&ven kunna ta hand om mer basala saker
som ett skavsar eller matforgiftning som inte &r helt
ovanligt pa de platser vi aker till. Jag har dven ett I6pande
ansvar att kontrollera att alla mar bra, séger Johan.

Infor varje resa sdkerstéller Johan hur forutsatt-
ningarna ser ut pa plats.

— Mitt underlag &r en del av helheten som tas i
beaktande nér beslut ska fattas. Jag tar fram en lista
pa vad man kan utsittas f6r och vilka atgdrder som
behovs for att kunna hantera det. Det sker delvis i
samverkan med sjukvarden har hemma och med
ambassaden i landet vi ska till. Ju mer tid jag har
mojlighet att lagga pé forberedelser infor en resa,
desto béttre beslutsunderlag kan tas fram.

Resorna som sker med forstarkt livvaktsskydd
liknar inget annat uppdrag, ndgot som &ven Johan
vittnar om.

—Jag har varit med om allt frén att dra ut enorma
stickor efter en tur i djungeln till att bedoma risken for
tigerattacker. Att sedan fa bidra till att Sveriges represen-
tanter kan utfora sitt arbete i delar av vérlden som ytterst
fa kan &ka till, &r ocksa nadgot som é&r fa forunnat. @
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Resor har genom-
forts till hdgrisk-
lander som Mali,
Afghanistan, Somalia
och Jemen. Pa
resorna ar en sjuk-
vardsansvarig med;
och transportmedel
kan variera.
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Nar varlden kom till

Malmo

Ett hégt skyddsvarde och ett politiskt &mne som valdsbejakande
extremister riskerade att utnyttja och agera pa. Den 13 oktober 2021 kom variden
till Malmo nér regeringens internationella forum for hagkomst av Forintelsen och

mot antisemitism, Remember ReAct, genomfordes. For Sakerhetspolisens
del innebar forumet en omfattande insats med bred samverkan.

ver 600 deltagare och 70 delegationer fran

ett 30-tal lander, varav flera foretrddare for

regeringar och internationella organisationer

fanns pa plats. Stora delar av Malmo

paverkades nidr utlandska stats- och
regeringschefer samt foretrddare for internationella
organisationer samlades for det internationella forumet
pa Malmomassan. For Sakerhetspolisens del var det
kulmen pa en lang tids planering.

Sékerhetspolisen inledde planeringen av Malmo-
forumet redan varen 2019. Pa grund av pandemin
skots forumet fram ett ar och forberedelserna pausades
fram till véren 2020. Sdkerhetspolisens arbete med
forumet skedde inom ramen for en sérskild handelse.

— Det innebar att vi kan ta in hela myndighetens
resurser, till exempel sdkerhetschaufforer, analytiker,
livvakter, tekniker, jurister och manga andra for att
arbeta med att planera och genomféra insatsen. Vi dr
vana att hantera sékerheten for skyddspersoner vid
stora utldndska besok och det finns val upparbetade
rutiner, sdger Hanna, chef inom personskydd.

Alla Sikerhetspolisens verksamhetsomraden berdrdes
av den sdrskilda hdandelsen. Bland utmaningarna fanns
att &mnet for Malmoforumet riskerade att utnyttjas av
véaldsbejakande extremistmiljoer. En annan utmaning
var de speciella forutsattningar som radde med
anledning av coronapandemin.

Insatsen i Malmd hade inte varit méjlig utan det nira
och goda samarbete Sdkerhetspolisen hade med
Polismyndigheten, Regeringskansliet samt nationella
och internationella samverkanspartners.

Manga skyddspersoner anlédnde till Malmo via
Koépenhamn, vilket krdvde ett ndra samarbete med
den danska sdkerhetstjdnsten. Nérheten till Danmark
gjorde att personal frdn den danska sdkerhetstjansten
dven medverkade i det dagliga stabsarbetet.

— Tillsammans planerade och gjorde vi sd att
Malmoforumet kunde genomforas pa ett tryggt
och sédkert sitt. Erfarenheterna fran Malmoforumet
ar vardefulla for hur vi framover kommer att
arbeta med insatser av den hédr omfattningen,
sdger Hanna.

For att férstérka Sikerhetspolisens operativa for-
maga bistod Polismyndigheten med livvakter som
tidigare arbetat pa Sikerhetspolisen. Dessutom
arbetade ett flertal danska och norska livvakter sida
vid sida med Sakerhetspolisens. Det var f6rsta
gangen norska livvakter medverkade, medan danska
livvakter medverkat en gang tidigare i samband med
EU-toppmotet i Goteborg 2017.

— Sakerhetspolisen har ett ndra samarbete med
framfor allt de nordiska sékerhetstjansterna. Stodet
forstarkte Sakerhetspolisens operativa formaga
under Malmoforumet, siger Hanna. @
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Personal fran
Sikerhetspolisen
i samarbete med
polisen pa plats

i Malmao.
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Sa fungerar
internationellt
polisiart samarbete

Lagen (2017:486) om internationellt polisiart
samarbete ger Sakerhetspolisen och Polis-
myndigheten méjlighet att samarbeta med
utléndska myndigheter. Lagen innebar exempelvis
att Sverige, vid storre evenemang och liknande
viktiga héndelser, far begara bistand fran
myndigheter i andra l&nder. Sddant bistand

kan besté av tjansteman eller utrustning.
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Huvuduppdrag

skydda den svenska
demokratin

Den 11 september 2022 gar svenska folket till valurnorna for att
utse de representanter som under kommande fyra ar ska leda Sverige pa riks-,
regional och kommunal niva. Séllan blir Sakerhetspolisens huvuduppdrag, att
skydda och sédkra framtiden for demokratin, sa tydligt som under ett valar.

en svenska valrorelsen brukar ta

verklig fart ett par manader fore

valdagen. Men for Sakerhetspolisen

borjar valarbetet langt tidigare,

ett arbete som omfattar Sakerhets-
polisens samtliga verksamhetsomraden.

I ett historiskt perspektiv tillhor det
normalbilden att aktiviteten 6kar under en
valrorelse hos flera av de aktorer Sakerhets-
polisen har i uppgift att folja. Detta géaller saval
inom véaldsbejakande extremism som
aktiviteter fran frimmande makt.

Sékerhetspolisen samverkar intensivt med
en lang rad myndigheter och institutioner under
ett valar. Valmyndigheten har det 6vergripande
ansvaret for genomfrandet av val och folk-
omrdstningar, men dven lansstyrelserna och
kommunernas valndmnder har viktiga uppgifter.
For trygghet och sdkerhet i samband med valet
har, utdver Sakerhetspolisen, dven Polismyndig-
heten och Myndigheten fér samhallsskydd och
beredskap (MSB) viktiga roller.

Sikerhetspolisen ansvarar for personskyddet av
den centrala statsledningen. Ddr ingar samt-
liga statsrad och riksdagsledaméter. Aktivite-
ter och offentliga framtradanden for dessa,
sdsom torgmoten, resor och politiska debatter
okar under en valrorelse. Vilket gor att dven
Sékerhetspolisens personskyddsarbete
intensifieras.

Personlig sékerhet
gar att ladda ner pa
sakerhetspolisen.se.

Vid storre sammankomster sdsom exempelvis
valmoten ansvarar Sikerhetspolisen for det
direkta skyddet av skyddspersoner i den
centrala statsledningen. Polismyndigheten
ansvarar f6r distansskyddet och f6r ordnings-
fragor pé gator och torg. Polismyndigheten
ansvarar dven for personskyddet av kommun-
och regionpolitiker.

Manga folkvalda utsétts for hot, trakasserier
och hat i olika former. I Brottsforebyggande
radets senaste trygghetsrapport uppger var
fjarde politiker (riksdag, region, kommun) i
Sverige att de utsatts for detta under 2020.
Under ett valar finns en risk att denna typ
av handelser 6kar.

Sékerhetspolisen gav under 2021 ut en
uppdaterad version av handboken Personlig
sdkerhet. Den ger konkreta rad till politiker

om hur de ska tdnka och agera nér det
kommer till sikerhetsfragor. Handbokens
exempel och rdd behandlar savil sékerhets-
fragor i vardagen som hur politiker kan
utsattas for kartlaggning av frimmande makt.

Sikerhetspolisens uppdrag fére, under och efter
valet handlar om att skydda det mest skydds-
véarda. Arbetet omfattar bland annat att tillsam-
mans med andra myndigheter bidra till att
fortroendet for valsystemet och valprocessen
uppratthélls. Det innebér att arbeta férebyg-
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gande for att 6ka motstdndskraften mot Det 6vergripande uppdraget ar att arbeta for

paverkansforsok, vilket bland annat handlar att valrorelsen kan genomféras under trygga
om att informera om hur hotet kan ta sig och sdkra former i enlighet med regeringsfor-
uttryck sa att verksamheter har méjlighet mens principer om fri dsiktsbildning och

att vidta adekvata skyddsatgarder. grundlaggande fri- och rattigheter. ®
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Nationell och internationell

samverkan

Séakerhetspolisen har en omfattande samverkan savél nationellt som internationelit. En stor del handlar
om informations- och erfarenhetsutbyte. Det handlar ocksa om att bade bista och fa hjalp av samarbetspartners i olika
utredningar eller insatser. Samverkan med andra aktérer och lénder spénner dver en rad olika omraden och omfattar saval
utbyte av erfarenheter och information som operativa insatser. For Sakerhetspolisen ar en vél utvecklad samverkan
bade nationellt och internationellt nédvéndigt for att kunna mdta det breddade hotet mot Sverige.

Militara underrattelse-
och sakerhetstjansten (Must)
bedriver férsvarsunderrattelseverk-

samhet och militar underrattelse-
tjanst som syftar till att ge underlag
som stdd for svensk utrikes-, saker-
hets-, och forsvarspolitik
samt att kartlagga yttre
hot mot Sverige.

Polismyndigheten
utreder de flesta typer av
brott. De arbetar ocksa
férebyggande for att
férhindra nya brott.

Nationell
o samverkan
Migrationsverket

provar ansokningar fran | Sverige samverkar Sékerhetspolisen framst
personer som vill besoka, med underrattelsemyndigheter och brottsbekam-
bo eller soka skydd i Sverige pande organ, samt har annan myndighetsévergri-
eller som vill bli svenska pande samverkan. Sakerhetspolisen samverkar radioanstalt (FRA)
medborgare. ocksa med dem som omfattas av sékerhets- arbetar med signalspaning och utgor
skyddslagstiftningen, det vill saga en del av Sveriges underrattelsetjanst.
myndigheter, kommuner och regioner De bidrar till att skydda Sverige och
samt vissa foretag. svenska intressen genom att ge infor-
mation om viktiga utléndska forhallanden
av betydelse for svensk utrikes-,
sakerhets-, och férsvarspolitik. FRA
starker informationssakerheten
hos samhallsviktig
verksamhet.

Forsvarets

Samverkansradet
mot terrorism
ar ett samarbete mellan 15 myndigheter som
syftar till att starka Sveriges férmaga att mot-
verka och hantera terrorism. Sakerhetspolisen
ar sammankallande i radet, som i 6vrigt bestar av Myndigheten for samhélls-
Ekobrottsmyndigheten, Forsvarets radioanstalt, skydd och beredskap (MSB)
Forsvarsmakten, Kriminalvarden, Kustbevak- har ansvar for att stidja
ningen, Migrationsverket, Myndigheten for samhéllets beredskap for olyckor,
samhallsskydd och beredskap, Polismyndigheten, kriser och civilt férsvar. Arbetet
Skatteverket, Stralsdkerhetsmyndigheten, sker tillsammans med bland annat

Totalférsvarets forskningsinstitut, kommuner, regioner, myndigheter
Transportstyrelsen, Tullverket och och organisationer.
Aklagar‘myndigheterf’ - : ~
= - el - A .
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FN och EU
ar viktiga internationella aktdrer vars
beslut och aktiviteter ofta har baring pa
Sakerhetspolisens uppdrag, till exempel de Counter-Terrorism Group
tvangséatgarder i form av sanktioner som (CTG)
dessa organ beslutar om. Sakerhetspolisens bestar av alla EU-medlemsstater
samverkan med andra l&ander har, utéver samt Norge, Schweiz och
vardegemenskapen, sin grund i en Storbritannien. Har driver
rad konventioner och férdrag som Sakerhetspolisen multilaterala
Sverige undertecknat priméart inom samarbeten mot terrorism.
ramen for EU och FN.

De nordiska

I nte rn ati 0 n e I I landernas och EU-landernas
sdkerhetstjanster
k har Sakerhetspolisen tatast sam-
Sa mve r. a n verkan med. Hoten kommer manga
ganger fran aktdrer utanfér Sveriges
granser. Darfor behdver vi
information som finns hos vara
samverkanspartners.

Handelser i utlandet kan fa konsekvenser i
Sverige och paverka den nationella hotbilden och
sakerheten. Tilsammans med andra lander
skyddar Sékerhetspolisen Sverige.

Europol
ar EU:s brottsbekampande
organ. Europols syfte ar att hjélpa
EU:s medlemsstater till ett effektivare
samarbete for att férebygga och
bek&mpa organiserad transnationell
brottslighet och terrorism.
Sakerhetspolisen har en sambands- Interpol
man pa plats vid Europal. ar varldens storsta internationella
polisorganisation, med 190 medlems-
l&nder. Interpols uppdrag ar att forebygga
och bek@mpa transnationell brottslighet
och annan internationell brottslighet
genom att majliggdra och underlatta
internationellt polissamarbete. Interpol
har fem prioriterade brottskategorier,
bland annat terrorism.
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Myndighetsgemensam

samverkan

For att forebygga och forhindra hot mot Sverige, och sékra
framtiden for demokratin, samverkar Séakerhetspolisen med andra myndigheter.
Bland annat ingar Sékerhetspolisen i Nationellt cybersékerhetscenter och
I Nationellt centrum for terrorhotbedémning samt samverkar med
Polismyndigheten for att reducera valdsbejakande extremism.
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Nationellt centrum

for terrorhot-
bedomning (NCT)

CT bedomer det strategiska terrorhotet mot
I\I Sverige och svenska intressen i utlandet.

Initialt var NCT en del av Samverkansradet
mot terrorism som bestar av 15 olika myndigheter,
men dr sedan 2009 en permanent arbetsgrupp med
personal fran Forsvarets radioanstalt (FRA), Militdra
underréttelse- och sdkerhetstjansten (Must) och
Sékerhetspolisen. Medarbetarna i arbetsgruppen &r
anstdllda av sina respektive myndigheter och jobbar
under en begransad tid pa NCT.

Konstellationen av myndigheter ger olika perspektiv
som sedan lagger grunden for de strategiska
bedémningarna av terrorhotet mot Sverige och
svenska intressen utomlands pé kort och lang sikt.
Aven strategiska analyser av hindelser, trender och
omvarldsutveckling med koppling till terrorism som
beror, eller kan komma att berora, Sverige och
svenska intressen tas fram. Bedémningarna delges
delar av Regeringskansliet samt myndigheter som
ingdr i Samverkansrddet mot terrorism och syftar till
att ge tidig forvarning om fordandringar som kan
paverka hotbilden mot Sverige och svenska intres-
sen och som kan krdva atgarder.

Samarbetet ger storre mojligheter att ta tillvara
den samlade kompetens som finns vid FRA, Must
och Sakerhetspolisen, och syftar till att forbattra
Sveriges forméga att forebygga, avvarja, forhindra
och hantera konsekvenserna av terrorangrepp mot
Sverige och svenska intressen.

Fér att uppna bista effekt ar alla medarbetare inom
NCT samlokaliserade, dar chefskapet roterar mellan
de tre myndigheterna. Genom att vara samlokalise-
rade men samtidigt ha kvar en fot i sina respektive
myndigheter har medarbetare inom NCT méjlighet
att dven dra nytta av kompetens inom sina egna
myndigheter. Samtliga tre myndigheter som ingar i
NCT styrs av sina respektive myndigheters regel-
verk. Arbetet utgar frdn en gemensam &verenskom-
melse mellan FRA, Must och Sdkerhetspolisen som
reglerar och sétter ramarna for NCT:s verksamhet,
ddr samverkan &r en stark och central del i det
arbete som bedrivs. NCT samverkar dven internatio-
nellt med sina motsvarigheter i andra linder. ®

Sékerhetspolisen 2021

Samverkan for
reducering av valds-
bejakande extremism

tt minska extremisters handlingsutrymme och tillvaxt
A ar en del av Sékerhetspolisens uppdrag. Det &r ocksé

grunden for det myndighetsgemensamma arbetet

Redex, reduktion av véldsbejakande extremistmiljGer.

Tillsammans med Polismyndigheten har Sakerhets-
polisen byggt upp ett titt samarbete inom ramen for
Redex, som finns representerat i alla sju polisregioner.
Redex utgar fran en samverkansmodell dar de bada
myndigheterna har ett férdjupat underréttelsesamarbete
med ett gemensamt mal att minska antalet valdsbeja-
kande extremister som Séakerhetspolisen foljer. For att
l6pande folja och begransa handlingsutrymmet for
dessa tas gemensamma lagesbilder och atgardsplaner
fram vid regionerna. Till grund for atgarderna som satts
in ligger dels detaljerade regionala underrittelseuppgifter
fran Sékerhetspolisen, dels underrittelser som l6pande
samlas in i polisregionerna.

Samarbetet med Polismyndigheten sker efter en brittisk
modell och syftar till att i &nnu hégre grad uppné resultat
genom tydlig samverkan. Samtliga atgarder som syftar
till att minska férmagan hos de individer som f6ljs inom
ramen for Redex koordineras av en operativ samordnare
frén Polismyndigheten. Det kan exempelvis handla om
utredningsstod eller kunskapshéjande insatser. Detta for
att ge poliser ute i regionerna rétt férutsittningar i arbetet
med att reducera extremistmiljéerna.

Samarbetet inom Redex ar bade langsiktigt och
proaktivt arbete riktat mot individer som ingar i de
valdsbejakande extremistmiljoerna. Genom samarbetet
sétts fokus pa det langsiktiga hot dessa individer utgor
och vilka dtgarder som behdver vidtas for att reducera
dem och deras handlingsutrymme. ®

Redex

Redex star for reduktion av valdsbejakande extremistmil-
jéer, och ar ett tatt samarbete mellan Sakerhetspolisen
och Polismyndigheten. Syftet &r att gemensamt minska
extremistmiljdernas handlingsutrymme och tillvaxt. Redex
tilkom 2019 efter en 6versyn av Riksrevisionen dar det
slogs fast att Sakerhetspolisen och Polismyndigheten
behdvde ett sékrare och mer strukturerat informations-
och underréttelseutbyte kring extremistmiljoer.
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Nationellt cybersakerhets-
center (NCSC) for
okad motstandskraft

) Yberangrepp sker dagligen mot Sverige och

de blir allt mer avancerade. Metoder och
\d verktyg for cyberangrepp utvecklas stindigt
och hotaktorernas forutsattningar férandras i takt
med teknikutvecklingen. Samtidigt har digitalise-
ring, globalisering och den snabba teknikutveck-
lingen gjort samhallet mer sarbart. De hot som
Sverige star infér handlar bland annat om underrét-
telsehot fran frimmande makt och fran kriminella
som utsdtter verksamheter for brott. Det kan ske
genom exempelvis 16senordsattacker, e-postangrepp,
natfiske, skadlig kod eller angrepp mot mobila
enheter. Effekterna av ett cyberangrepp kan fa stora
konsekvenser for samhallsviktiga funktioner och
kritiska it-system, och de direkta och indirekta
samhallskostnaderna for cyberangrepp berdknas
till miljardbelopp.

Syftet med centret dr att starka Sveriges formaga
att férebygga, uppticka och hantera cyberhot
riktade mot Sverige. Inom ramen fér NCSC ska
arbetet for att férebygga, uppticka och hantera
cyberangrepp och andra it-incidenter koordineras.
Centret ska ocksé ge rdd och stod avseende hot,
sarbarheter och risker. NCSC ska &ven utgéra en
nationell samverkans- och informationsutbytes-
plattform mellan privata och offentliga aktorer
inom cybersékerhet.

Sikerhetspolisen har tillsammans med Forsvarets
radioanstalt, Forsvarsmakten samt Myndigheten
fér samhallsskydd och beredskap (MSB), i
uppdrag att inrdtta NCSC. En ndra samverkan
sker dven med Forsvarets materialverk (FMV),
Polismyndigheten och Post- och telestyrelsen
(PTS). Myndigheterna bibehéller sina respektive
ansvarsomraden, uppgifter och férmégor pa
informations- och cybersakerhetsomrddet. De
myndigheter som ingér i Nationellt cyberséker-
hetscenter har samverkat i flera olika konstella-
tioner och syften redan tidigare. Genom att samla
allas formagor i centret och samverka uppnas

en starkare gemensam férmdga. Tillsammans
kommer myndigheterna att bedriva en operativ
verksamhet med en och samma malsdttning.

For basta mojliga effekt kommer personal

frdn samverkansmyndigheterna att vara
samlokaliserade. ®

En digital
brevbarare

med varlden som arbetsplats

Sakerhetspolisen ar beroende av infor-
mation och samverkan. Varje ar tar
Sakerhetspolisen hand om tiotusentals
meddelanden fran och till andra saker-
hets- och underrattelsetjanster.

n av de som hanterar och ser till att alla
meddelanden hamnar rétt &r Magnus.

— All den information vi far bidrar till att
skydda Sverige. Genom mitt jobb far jag en
overgripande koll pa hdandelser i omvirl-

den, men dven pa Sakerhetspolisens verksambhet.
Varje dag hanterar jag och mina kollegor hundratals
meddelanden och sikerstéller att flodet av informa-
tion fungerar som det ska. Om var del i kugghjulet
stannar blir det tvérstopp i informationsflodet, vilket
innebér att vi jobbar dygnet runt, aret om, séger
Magnus.

Som sambandsoperatdr dr det Magnus uppgift
att sdkerstalla att alla meddelanden som skickas in
till Sdkerhetspolisen bade prioriteras och bedéms.

— I mitt jobb dr jag en kombination av digital
brevbarare och tekniker. Med tanke pa att det &r stora
mangder information som ska hanteras ar det viktigt
att en fOrsta prioritering gors och att vi sdkerstéller att
ratt information nar rétt del av verksamheten.

Arbetet innebédr dven att samverkansoperatorer
ar involverade vid planerade hidndelser som beror
Sverige eller nédr nagot har intréffat utomlands.

For att sékerstilla att informationsflédet fungerar
till och fran Sverige och andra samverkande tjanster
jobbar Magnus och hans kollegor titt ihop med bade
Sékerhetspolisens sambandsmén och Gversittare,
samt har ett brett samarbete 6ver verksamhetsomré-
dena inom Sékerhetspolisen. De har dven kontakt
med internationella partners.

— Den internationella dimensionen gor sig
pamind inom i stort sett varje ansvarsomrade. Det &r
angelédget for Sveriges sdkerhet att Sakerhetspolisen
far information och tips fran andra tjanster, och vi
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Varje dag hanterar sambandsoperatdrer vid Sékerhetspolisen hundratals meddelanden mellan Sékerhetspolisen
och andra sékerhets- och underréattelsetjanster och sakerstaller att flodet av information fungerar som det ska.

har mérkt av ett 6kat tryck pa oss sambandsoperatorer
de senaste dren.

Magnus har jobbat i 6ver tio ar pa Sékerhetspolisen
och han beskriver sitt jobb som en kugge i arbetet med
att skydda Sverige.

Sédkerhetspolisen 2021

— Informationen vi distribuerar varje dag ar oerhért
viktig, vi dr ett nav. Att jag blivit kvar sa ldnge dr en
kombination av spannande arbetsuppgifter dir jag ser
mycket av vad som hénder, inte bara i Sverige, utan i
védrlden, och att den ena dagen inte dr den andra lik. @
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Sakerhetspolisens

kanselsprot
ute 1 landet

For att kunna verka i hela Sverige har Séakerhetspolisen
utdver huvudkontoret i Solna sex regionala kontor. Ett stort fokus vid
de regionala kontoren ligger pa samverkan och att skapa forutsattningar
for att minska hoten mot Sverige.

- Vi arbetar pa uppdrag av Sikerhetspolisens samtliga
verksamhetsomraden. For medarbetarna ute i landet
innebér det ett skiftat fokus fran att i forsta hand ha
jobbat med underréttelseinhdmining till att &ven jobba
mer med hotreducerande verksamhet och sidkerhets-
skydd, sdger Thomas, chef f6r den regionala verksam-
heten pa Sikerhetspolisen.

Att arbeta reducerande, det vill sdga forebyggande, for
att minska hoten mot Sverige, innebar en mangd olika
arbetsuppgifter ute i regionerna. En betydande del av
regionernas arbete bestdr av hotreducerande atgéarder
i avsikt att begrénsa olika aktorers férmaga.

— Vart hotreducerande arbete sker till stor del i
samverkan med andra myndigheter, i forsta hand med
Polismyndigheten. Vi genomf&r operativa uppdrag
tillsammans med medarbetare fran huvudkontoret
men dven sjdlvstindigt. Det kan handla om myndig-
hetsinhdmtning eller hotreducerande samtal, och att
genomfora tvangsatgarder som exempelvis husrann-
sakan. Genom var regionala placering nar Sikerhets-
polisen ut i hela landet, sdger Thomas.

Ett viktigt steg for att motverka de hot som
Sverige star infor dr att minska sarbarheter i samhallet.
Haér har den regionala verksamheten en viktig roll.

For att kunna skydda det mest skyddsviarda
samverkar Sdkerhetspolisens medarbetare i regionerna
med olika institutioner i syfte att inhdmta information

och minska utrymmet for olika aktorer. Sakerhetspolisen
arbetar 4ven med vigledning och foreldsningar inom
ramen for Sdkerhetspolisens sékerhetsskyddsarbete
gentemot samhéllsviktiga sektorer.

Samverkan med olika myndigheter, institutioner och
organisationer ute i landet &r nyckeln till framgéng
for den regionala verksamheten. Den organiserade
samverkan sker i férsta hand med Polismyndigheten,
och den har férdjupats de senaste aren.

— Framfor allt mérks det inom arbetet med att
reducera extremistmiljoer, som sker i ndra samarbete
med Polismyndigheten (lds mer pa sidan 57).
Medarbetare i regionerna sitter d&ven med i viktiga
samverkansforum tillsammans med Polismyndigheten.
Samarbetet innebar att vi har en gemensam lagesbild
och ett gemensamt mal att tillsammans minska hoten
mot Sverige.

Forutom att samverka med Polismyndigheten
samarbetar den regionala verksamheten &ven med
ett flertal andra myndigheter.

— Vi dr Sékerhetspolisens kdnselsprot runt om i
landet, och férutom att vara i kontakt och samverka
med myndigheter dr vi dven i kontakt med bade
foretag och privatpersoner som hér av sig till oss.

Vi har bade en lokal och regional forankring. Det &r
viktigt for Sverige att det &r latt att na Sdkerhetspolisen
och fa en dialog med oss, sdger Thomas. @
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Sékerhetspolisens
regionala kontor.

Huvudkontor i
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Tillsammans °’
mot hoten

Nya hot. Férandrade hot. En mer komplex hotbild. Cheferna for FRA, Must
och Sakerhetspolisen foretrader den samlade sakerhets- och under-
rattelsekompetensen i Sverige. Genom ett bade strategiskt och operativt
samarbete forhindrar och avvérjer de varje dag hot mot Sverige.

1 Hotbilden mot Sverige har féréndrats, hur har det paverkat
samarbetet mellan FRA, Must och Sakerhetspolisen?

po) Vilken betydelse har samarbetet mellan
FRA, Must och Sékerhetspolisen fér Sveriges sékerhet?

3 Hur behdver samarbetet utvecklas framat?

Sékerhetspolisen 2021
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Bjorn Lyrvall,
generaldirektor FRA

Eftersom hoten mot Sverige blir allt mer komplexa

okar behoven av underréattelser och rapportering.
Det staller allt storre krav pa ett djupt och nédra sam-
arbete mellan vara tre organisationen

Vi ar starkare tillsammans och vi bidrar pa olika

satt till skyddet av Sverige med vara olika expert-
omraden. Bade signalspaningen och cyberexpertisen
ar avgorande delar i detta.

Under aren som kommer ser jag att vi behdver

fortsétta fordjupa vart samarbete mellan myndig-
heterna. Hoten finns bade i den digitala och i den fysiska
vérlden och ser inte ut att minska, tvartom.

Charlotte von Essen,

sdkerhetspolischef

Séa som hotbilden ser ut i dag har ingen verksam-

het majlighet att hantera den pa egen hand. For
FRA, Must och Sékerhetspolisen innebar det att vi
standigt maste utveckla och forbéattra vart redan i dag
goda samarbete. Vi behdver géra mer tillsammans.

Medarbetarna i vara verksamheter har unik

kunskap om hotet mot Sverige. Att vi arbetar nara,
utbyter kunskap och information bade mellan chefer och
medarbetare &r avgdrande for ett sékrare Sverige.

Vi behoéver fortsatta att identifiera, analysera och

hantera hotet pa daglig basis och sakerstélla att vi
har forutséttningar for samverkan. | det arbetet behéver
vi ta stod av den tekniska utvecklingen.

Lena Hallin, chef Must

Hotbilden mot Sverige &r breddad och allt mer

komplex. Till exempel kommer de yttre hoten mot
oss allt oftare till uttryck &ven i var inre sakerhet. Den
stéller darmed allt hégre krav pa oss att samarbeta sa
sOmldst som majligt.

Samarbetet mellan oss ar kadrnan i det svenska

underrattelse- och sdkerhetssamhallet. Vi kan
bara mota hotbilden genom att foga samman vara olika
och unika kompetenser, utifran vara olika uppdrag.

A och O &r att snabbt, strukturerat och émsesidigt
kunna ge och ta emot information. Dar kan vi bli
annu battre, bland annat med hjalp av ny teknik.
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Langsiktighet
| arbetet

viktigt for Sékerhetspolisen

Konkurrensen och motséattningarna mellan stormakterna har okat.
Nar den radande varldsordningen forsvagas och hotbilden mot Sverige blir
allt mer komplex stéller det forandrade krav pa Sakerhetspolisens formaga.
Det konstaterar bitrddande sékerhetspolischef Magnus Krumlinde.

edan oktober 2021 d4r Magnus Krumlinde
bitrddande sidkerhetspolischef. Han har
arbetat pa Sékerhetspolisen i 6ver 30 ar och
under hans tid vid myndigheten har upp-
draget liksom myndigheten fordandrats.

— Hotet mot Sverige &r breddat och hotbilden &r mer
komplex. Frimmande makt riktar i allt stérre omfattning
intresset mot savil civila som mililtira mél och den
pagaende totalforsvarsuppbyggnaden innebar forand-
ringar i vad som &r skyddsvart. Samtidigt har hotet fran
valdsbejakande extremism forandrats. Allt detta stéller
krav pa bade Sakerhetspolisen
och ovriga samhallet, sédger
Magnus Krumlinde.

1989, dret da Magnus
Krumlinde boérjade som
livvakt pa Sakerhetspolisen,
var ett ar da World Wide Web
(www) introducerades, men
dven ett r med stora politiska
férandringar i form av
Berlinmurens fall och omvilvningar i Osteuropa, samt
avspanning mellan stormaktsblocken. Sedan dess har
mycket hdnt med en férdndrad omvérld som medfort
nya och bredare hot, och en digitalisering som bade
skapar méjligheter och sarbarheter. Med avstamp i
denna foranderliga omvarld har Magnus Krumlinde
verkat i en lang rad uppdrag for Sakerhetspolisen bade
regionalt, nationellt och internationellt.

— Nér jag borjade pa Sakerhetspolisen var det en
sluten organisation dér det mesta var hemligt. Genom att

»For att na en forflyttning
i vart samhalle kraver det att vi
agerar bade langsiktigt och fore-
byggande, och ser till helheten.»

pa ett balanserat sétt bli mer 6ppna 6kar vi vart fortro-
ende och vi 6kar ocksa forutsdttningarna att reducera hot
och sarbarheter och skydda det mest skyddsvérda nér vi
samarbetar med andra. Men uppfattningen om att vi ar
hemliga och dolda kommer nog alltid att finnas kvar i
viss mdn, givet vart uppdrag.

Séakerhetspolisen ar en sikerhetstjdnst och en polismyn-
dighet vars uppdrag handlar om att det som inte far
handa inte heller hander. I takt med att Sdkerhetspoli-
sen ser en dtergang till ett sdkerhetsldge med en global
maktkamp med nya spelare
och nya hot trycker Magnus
Krumlinde pé vikten av att
ha langsiktighet i arbetet.
—Jag har under min tid
pa myndigheten sett hur
mycket gér i cykler. For att na
en forflyttning i vart sam-
hélle kréver det att vi agerar
bade ldngsiktigt och foérebyg-
gande, och ser till helheten. Det dr viktigt i vart under-
rittelseuppdrag, for sdkerhetsskyddet och for totalfor-
svaret, det vill sdga for ett sakert och robust Sverige.

Fér att kunna reducera hot och sarbarheter lyfter
Magnus Krumlinde ocksé vikten av samarbete.

— Det internationella samarbetet har blivit allt
viktigare, bland annat eftersom informationsflodet
i digitaliseringens spar har 6kat enormt och for att
brottsligheten inte kénner ndgra granser. Samtidigt ar
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det viktigt att vi har en regional nérvaro, speciellt i en
tid nér Sveriges totalférsvar byggs upp pa nytt.

Sitt eget uppdrag som bitradande sékerhetspolis-
chef beskriver Magnus Krumlinde som spannande och
utmanande, ddr medarbetarna spelar en stor roll.

— Jag brinner for uppdraget, och att vara en del av

Sédkerhetspolisen 2021

Magnus Krumlinde

ar polis i grunden. Han borjade pa Sékerhetspolisen 1989
och har under sin tid p& myndigheten bland annat arbetat
som livvakt, som sambandsman samt innehaft ett flertal
olika chefspositioner.

Han kommer senast fran rollen som avdelningschef.
Sedan 1 oktober 2021 ar han bitrédande sékerhetspolischef.

att skydda demokratin och det demokratiska samhallet.
For att vi ska kunna 16sa vart uppdrag pa basta satt
kraver det att vi kan ta tillvara den breda och djupa
kunskap och kompetens som finns bland véra med-
arbetare samt att vi kan sékerstélla kompetensforsorij-
ningen framover. @







Om Sakerhetspolisen

Sakerhetspolisen motverkar brott mot Sveriges sakerhet,
bek&mpar terrorism samt skyddar den centrala statsledningen.
Sakerhetspolisen arbetar langsiktigt och malmedvetet,

allt for att det som inte far handa inte heller hander.




Sakerhetspolisen

| korthet

dkerhetspolisen arbetar férebyggande och
avvarjer hot mot Sveriges sékerhet och mot
medborgarnas fri- och rittigheter. Sdkerhets-
polisen dr en sdkerhetstjanst med ett natio-
nellt uppdrag som polismyndighet med
uppgift att sikra framtiden f6r demokratin. En sédker-
hetstjanst arbetar for att hoja sdkerhetsnivéan i det egna
landet. Detta gors dels genom att avsldja och forebygga
sdkerhetshot som riktas mot landet och dess skydds-
vdrda verksambheter, dels genom att reducera sarbar-
heter i dessa verksamheter. I sitt uppdrag motverkar
Sékerhetspolisen brott mot Sveriges sdkerhet, bekdmpar
terrorism och skyddar den centrala statsledningen.

Styrning

Sékerhetspolisen lyder under regeringen och leds av
sakerhetspolischefen, som har det hogsta ansvaret for
verksamheten. Myndigheten styrs bland annat genom
en instruktion och ett regleringsbrev dar mal och
uppdrag preciseras. Regleringsbrevet &r sekretessbelagt
och férnyas varje ar. Sikerhetspolisen styrs dven av
olika forfattningar, till exempel polislagen. Det som
skiljer Sakerhetspolisen fran andra myndigheter &r att
de flesta av de styrande, planerande och avrapporte-
rande dokumenten &r sekretessbelagda med hansyn till
Sveriges sakerhet. Sdkerhetspolisen ska folja handelse-
utvecklingen i omvarlden och snabbt kunna anpassa
verksamheten utifrdn vad som sker.

Hot, avsikt och formaga

Sékerhetspolisen foljer noga utvecklingen i Sverige och i
omvarlden och analyserar hot som riktas mot vart land
och svenska intressen. For att kunna skydda Sverige och
demokratin maste hot och sarbarheter identifieras och
bedomas. Ett hot uppstar nir en person, organisation
eller frimmande makt har avsikt och férmaga att utféra
en brottslig handling, exempelvis ett terroristattentat
eller spionage. Avsikt och férmaga kan férandras 6ver
tid och Sakerhetspolisens bedomningar och atgarder
anpassas efter det aktuella laget.

Avsikt Formaga

Register

Enligt lagen om Sikerhetspolisens behandling av
personuppgifter far Sikerhetspolisen behandla person-
uppgifter om det behovs for att forebygga, forhindra
eller upptdcka brott mot Sveriges sdkerhet. Person-
uppgifter far ocksa behandlas da en person soker en
sdkerhetsklassad tjanst. Da kontrolleras uppgifter
bland annat mot belastningsregistret. Sikerhetspolisen
far inte registrera uppgifter om en person enbart pa
grund av personens etniska ursprung, politiska asikter,
religion, hilsa eller sexuella liggning.

Sekretess

Sakerhetspolisen forsoker, sa ldngt det gar, att vara
Oppen med vad som gors och de slutsatser som dras.
Av operativa skil eller av hansyn till Sveriges sdkerhet
ar det ofta inte majligt. Arbetsmetoder far inte rdjas och
kallor maste skyddas. Nar det till exempel pagar en
forundersokning far Sakerhetspolisen, precis som
Polismyndigheten, 6verlata till férundersokningsledaren
att ta stéllning till vad som omfattas av forundersoknings-
sekretess. Sekretessen finns for att arbetet i en utredning
inte ska forsvaras eller forstoras.

Insyn
Sakerhetspolisen granskas bland annat av:

* De organ som kontrollerar den statliga forvalt-
ningen, till exempel Justitiecombudsmannen och
Justitiekanslern.

* Sikerhets- och integritetsskyddsndmnden, SIN.
Mpyndigheten SIN gor bland annat inspektioner for
att kontrollera hur Sékerhetspolisen behandlar
personuppgifter och kontrollerar pa begdran av
enskilda hur hemliga tvdngsmedel har anvints.

» Sikerhetspolisens insynsrad, som har till uppgift
att utova medborgerlig insyn. Radets medlemmar
utses av regeringen och representerar samtliga
riksdagspartier. De foljer verksamheten och kan
ge rad och forslag till myndighetschefen.
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Underrattelsearbete
Sékerhetspolisens underréttelsearbete sker bade
nationellt och internationellt. Det dr en del i Sdkerhets-
polisens arbete med att férebygga och avsldja brott
inom bland annat verksamhetsomradena kontra-
spionage, kontraterrorism och forfattningsskydd.
Nationell inhdmtning av information sker bland
annat genom spaning, personkéllor, forhér samt
kontakter med andra myndigheter och organisationer.
Internationellt sker ofta inhdmtning av uppgifter som
ar vasentliga for myndighetens uppdrag genom sam-
verkan med andra sékerhets- och underréttelsetjdnster.

Underrittelsearbete bestar av:

Inriktning L Inhdmtning L

Sakerhetspolisen
finns i hela Sverige

Sékerhetspolisen har ett nationellt uppdrag och ska

ha formaga att bedriva verksamhet 6ver hela landet.
Darfor bedrivs Sakerhetspolisens verksamhet fran

sex regionalt placerade kontor samt frdn huvudkontoret
i Solna. Den regionala verksamheten arbetar med
Sékerhetspolisens samtliga verksamhetsomraden,
vilket innebér arbete med fragor och drenden kopplade
till kontraspionage, kontraterrorism, sdkerhetsskydd,
forfattningsskydd och till viss del personskydd.

Den regionala verksamheten arbetar aktivt med att
minska sarbarheterna i samhaéllet pa regional niva.

En stor del av arbetet innebédr samverkan med andra
myndigheter, i forsta hand med Polismyndigheten.
Aven sikerhetsskyddsupplysning och radgivning
genomfors, liksom deltagande i arbetet med att skydda
den centrala statsledningen. Den regionala verksam-
heten &r ett stod till och bidrar i myndighetens opera-
tiva verksamhet utifrén sina regionala perspektiv. ®
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Bearbetning

Nér informationen har bearbetats, utretts, analyserats
och slutsatser dragits, behandlas dessa vidare inom
Sakerhetspolisen. Olika atgarder kan sedan folja, till
exempel kan en forundersokning inledas och bedrivas
av Sikerhetspolisen eller av dklagare. Aven regeringen,
andra myndigheter och organisationer kan fa informa-
tion, for att kunna vidta atgarder inom sina omraden.
Det kan till exempel vara att inleda en rattsprocess,
forklara en utlandsk diplomat icke 6nskvérd (persona
non grata) i Sverige eller forbéttra skyddet i nagot
avseende. ®

Delgivning

av information

Sektion Nord i Umea:
Jamtlands, Norrbottens, Vasterbottens
och Vasternorrlands lan.

Sektion Bergslagen i Orebro:
Dalarnas, Varmlands och Orebro I&an.

Sektion Mitt i Uppsala:
Géavleborgs, Uppsala och Vastmanlands lan.

S,
i

Sektion Vast i Goteborg:
Hallands och Vastra Gétalands 1an.
Sektion Ost i Linkoping:
Jonkdpings, Sédermanlands

och Ostergétlands lan.

Sektion Syd i Malmo:
Blekinge, Kalmar, Kronobergs
och Skane lan.

Huvudkontor: Solna
Séakerhetspolisens huvudkontor
ansvarar for Stockholm och Gotland.
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Sakerhetspolisens

verksamhets-
omraden och

uppdrag

Sakerhetspolisen har fem verksamhetsomraden. Det ar kontraterrorism,
forfattningsskydd, kontraspionage, sakerhetsskydd och personskydd.
Utdver dessa ingar uppdragen icke-spridning och utlanningsarenden.

Personskydd

Sakerhetspolisen ansvarar for sédkerheten kring den
centrala statsledningen. Personskyddet handlar till stor
del om férebyggande arbete for att skyddspersonerna ska
kunna genomfdra sitt uppdrag tryggt och sékert.

Den centrala statsledningen bestar av statschefen, tronfdljaren,
talmannen, riksdagsledaméterna, statsministern, statsraden,
statssekreterarna och kabinettssekreteraren. Utdver

ansvar fér dem har personskyddet ocksa ansvar
fér andra landers beskickningsmedlemmar och
deltagare vid statsbestk och liknande handelser.
| enskilda fall kan Sékerhetspolisen fatta beslut
om personskydd &ven for andra funktioner.

Dimensionerat skydd Skyddsatgarder som
Sakerhetspolisen vidtar ska férebygga, forhin-
dra och forsvara ett angrepp. Skyddet kring en
skyddsperson utformas och dimensioneras utifran
|6pande bedémningar. Dar bedéms skyddsvarde,
hotbild och sarbarheter hos skyddspersonen.

» Skyddsvardet beskriver hur allvarliga kansekvenserna skulle
bli fér Sverige om funktionen inte skulle kunna utféra sitt
uppdrag. Det kan till exempel handla om hur viktig funktionen

ar for det demokratiska systemets férmaga att fungera,
men ocksa om funktionens symbolvarde.

* Hotbilden ar en samlad bedémning av de konkreta och
potentiella hoten mot en skyddsperson. Ett hot utgérs i det
har sammanhanget av en aktérs avsikt och férmaga att
utfora ett angrepp mot skyddspersonen, oavsett om det
sker fysiskt eller pa annat séatt. For sarskilt skyddsvarda

funktioner tillampar Sékerhetspolisen en dimensione-
rande hotbeskrivning. Den beskriver en viss
antagen férmaga som skyddet ska motsta och
ska kunna sté sig dver tid.

* Sarbarheter &r egenskaper hos eller
aspekter kring en skyddsperson som kan
utnyttjas av en aktér med avsikt och férmaga
att realisera ett hot mot skyddspersonen.

Livvakter Livwaktsskydd &r den mest omfattande
typen av skydd som en skyddsperson kan ha och det
anvands alltid i kombination med andra skyddsatgarder.
En liwakt arbetar i forsta hand med att forebygga och férhindra
att skyddspersonen utsatts for vald eller hot om vald. | livwaktens
uppdrag ingar aven att awarja fysiska angrepp. Alla liwakter vid
Sakerhetspolisen ar poliser. ®

Sékerhetspolisen 2021



Kontraterrorism

Sakerhetspolisens uppdrag ar att forebygga och forhindra
terroristbrott. Det kan rora sig om attentat och finansie-
ring av, utbildning i, rekrytering och uppmaning till

samt samroére med en terroristorganisation.

Terrorbrott kan allvarligt skada Sverige som
stat och skrédmma befolkningen, men det kan
aven handla om att skada en annan stat eller
en mellanstatlig organisation.

Forebyggande arbete For att Sékerhetspoli-
sen ska kunna ligga steget fore och forebygga
och férhindra attentat och andra terrorrelate-
rade brott behévs information. Det kréver i sin tur

ett gediget och effektivt inriktat underrattelsearbete dar infor-
mation hamtas fran olika kallor, till exempel fran allmanheten,
fysisk och teknisk spaning samt fran nationella och internatio-
nella partners.

Samarbete Sakerhetspolisen samverkar med andra myn-
digheter i Sverige, bland annat genom Samverkansradet
mot terrorism, ett samarbete mellan 15 myndigheter; som
syftar till att starka Sveriges formaga att motverka och
hantera terrorism. Genom det nationella myndighets-
gemensamma samarbetet begransas ocksa valds-
bejakande extremisters férmaga att bega andra
brott i Sverige. Det handlar om bade straffrattsliga
och administrativa atgérder samt atgarder for att
minska de sarbarheter i samhéllet som utnyttjas av
valdsbejakande extremister. Vid Nationellt centrum
for terrorhotbeddmning (NCT) gors strategiska
beddmningar av terrorhotet mot Sverige och svenska
intressen pa kort och lang sikt. Terrorister ror sig dver
nationsgranser och star i kontakt med varandra genom bland
annat sociala medier och digitala plattformar. Darfér bedriver
Sakerhetspolisen ett omfattande internationellt samarbete i syfte
att forebygga och forhindra terrorism i Sverige och globalt. ®

Forfattningsskydd

Sakerhetspolisen forebygger och férhindrar brott som
begas i syfte att @ndra samhdllsordningen. Det handlar
om vald, hot eller tvang som hotar samhadllets funktionali-
tet och som riktas mot den centrala statsledningen eller
andra viktiga samhallsintressen.

Sakerhetspolisens uppdrag galler bade attentat, andra grova
valdsbrott och brott som begas systematiskt for att paverka
vara fortroendevalda eller myndighetsforetradare med
anledning av den funktion de har i samhallet.

Bred samverkan Sakerhetspolisen delar med
sig av kunskap till andra myndigheter och sam-
hallsaktdrer for att de tidigt ska kunna upptacka
och reagera pa olika foreteelser som indikerar
en avsikt att bega brott. Samverkan sker bland
annat med Polismyndigheten. Sakerhetspolisen
samarbetar aven internationellt for att motverka
hotet fran valdsbejakande extremister, som inte sallan ar
bade digitala och gransodverskridande.

Valdsbejakande extremism Valdsbejakande extremism
grundar sig pa individers avsikt och férmaga att bega brott for
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att &ndra samhallsordningen. Sékerhetspolisen gor l6pande
bedémningar av valdsbejakande extremism och olika
foreteelser som kan paverka hotbilden. Malet ar att pa kort
sikt forhindra terroristattentat och andra grova valdsbrott
och pé lang sikt minska den valdsbejakande extremismens
tillvaxt, handlingsutrymme och férmaga att underblasa hotet
mot Sverige.

En del av den valdsbejakande extremismen bedrivs i
organiserad form, det vill siga av organisationer eller
frén valkanda plattformar. En stor del av den valds-
bejakande extremismen kan harledas till enskilda

individer som halls samman av ett gemensamt
syns&tt kring vad i samhallet som behdver
“atgardas” och pa vilket sétt.
Det kan ocksa handla om verksamhet som
utfors for att undergréava fortroendet for sam-
hallsforetradare eller polarisera samhallet for
att framhava en tes eller en bild av det som uppfat-
tas vara problemen i samhallet for att vinna sympatier
och anhangare. Pa sa vis bidrar det till ett synsatt som gar ut
pa att ersatta den nuvarande samhallsordningen med en som
baseras pa exempelvis trosuppfattning eller en férestallning
om att manniskor kan delas in i olika raser. ®
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Kontraspionage

Kontraspionage innebar att férebygga och avsldja spioneri
och annan olovlig underréttelseverksamhet. Denna kan
rikta sig mot Sverige och svenska intressen utomlands
samt mot utlandska intressen i landet och mot flyktingar.

Séakerhetspaolisen inhamtar aktivt underrattelser for att
analysera och motverka utléandskt spioneri och sakerhets-
hotande verksamhet. Eftersom spioneri ar olagligt
och skadar Sverige forsoker frémmande makt
med olika metoder halla sin verksamhet dold

for Sakerhetspolisen. Ett flertal 1ander bedriver
olika former av spioneri mot Sverige for att fa
tillgang till information och teknologi.

Forebyggande arbete For att motverka

spioneri bedriver Sékerhetspolisen kontra-
spionage. Sakerhetspolisens uppgift som nationell
sakerhetstjanst ar att férhindra och motverka att brott

mot Sveriges sakerhet begas. Sékerhetspolisen genomfér
ocksa sakerhetshdjande atgarder fér att minska sarbarheter
i skyddsvarda verksamheter genom att identifiera verksam-
heter i det svenska samhallet som skulle kunna vara foremal
for intresse fran andra landers underrattelsetjanster. Genom
att informera och forelasa for personer som arbetar i skydds-

varda verksamheter om underréattelsehotet, varvningsférsck
och cybersakerhet starks skyddet av Sveriges sakerhet.

Samarbete | arbetet med att férhindra och avslgja spio-
neri, olovlig underrattelseverksamhet och flyktingspionage
samarbetar Sakerhetspolisen med ett flertal myndigheter och
organisationer, bade i Sverige och utomlands. Inom ramen
for underrattelsearbetet har Sakerhetspolisen ett
nara samarbete med det dvriga polisvasendet
och de fyra forsvarsunderrattelsemyndighe-
terna Militéra underrattelse- och sékerhets-
tjdnsten (Must), Forsvarets radioanstalt
(FRA), Totalférsvarets forskningsinstitut (FOI)
och Foérsvarets materielverk (FMV). Internatio-
nellt samarbetar Sakerhetspolisen frémst med
andra sakerhets- och underrattelsetjanster
varlden dver. For att underlatta samarbetet finns
sambandsman stationerade utomlands.

Frammande makts metoder ar 6ppna kéllor, signalspaning,
och cyberspionage mot skyddsvarda verksamheter i syfte
att stjala information eller att forbereda sabotage, flyg- och
satellitspaning, traditionell personbaserad inhdmtning,
paverkansoperationer och strategiska uppkop. ®

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda s@kerhetskénslig
verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota Sveriges sdkerhet. Arbetet med
sakerhetsskydd &r forebyggande och langsiktigt.

Sakerhetspolisen ar samordnande tillsynsmyndighet, tillsam-

Sakerhetsskyddsanalys Myndigheter och privata aktérer
som bedriver sékerhetskanslig verksamhet ska utreda beho-
vet av sakerhetsskydd och dokumentera det i en sékerhets-
skyddsanalys. Analysen ska ge svar pa vad som ska skyddas,
mot vad och pa vilket satt.

De sékerhetsskyddsatgarder som identifieras i

mans med Férsvarsmakten. Ovriga tillsynsmyndigheter sakerhetsskyddsanalysen delas in i tre omraden:
har tillsynsansvar for kommuner; regioner och informationssakerhet, fysisk sakerhet och
enskilda verksamhetsutdvare. Sakerhetspolisens personalsakerhet.

kontroller ar framst inriktade pa verksamheter

dar konsekvenserna av en antagonistisk handling Anmalan vid sdkerhetshotande

eller réjande av sékerhetsskyddsklassificerade héandelser och verksamhet

uppgifter skulle vara allvarligt fér Sverige som Vid vissa typer av incidenter &r de verksam-
nation. S&kerhetspolisen utfor ocksa registerkon- heter som omfattas av sékerhetsskyddslagen
troller efter begéran fran andra myndigheter, fran skyldiga att skyndsamt géra en anmalan till
kommuner och regioner; samt lé&mnar vagledning for Sakerhetspolisen. Anmalan gors i tva steg.

att forbattra sdkerhetsskyddet hos de verksamheter som star
under Sékerhetspolisens tillsyn.

Samprad Vid vissa typer av héndelser ar de verksamheter som
omfattas av sékerhetsskyddslagen skyldiga att samrada med
sin tillsynsmyndighet, i vissa fall Sakerhetspolisen.

Anmalningsplikten galler om:
* En sakerhetsskyddsklassificerad uppgift otillatet kan ha rojts.

* Det har intréaffat it-incidenter i informationssystem som har
betydelse for sdkerhetskanslig verksamhet.

* Verksamhetsutdvaren far kdnnedom eller misstanke om
nagon annan allvarlig sékerhetshotande verksamhet. ®
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Uppdrag utéver verksamhetsomradena

Utlanningsarenden

| Sakerhetspolisens uppdrag ingar att férhindra att perso-
ner som &r eller kan bli ett sakerhetshot mot Sverige uppe-
haller eller etablerar sig i landet. Sakerhetspolisen har ett
nara samarbete med Migrationsverket i processen kring
arenden som géller uppehalistillstand och medborgarskap.

Remissinstans Sakerhetspolisen ar remissinstans till
Migrationsverket i utlanningsarenden. Det innebar

att Migrationsverket skickar en férfragan till
Sakerhetspolisen. Utifran den gor Sékerhets-
polisen en bedémning av om personen i fraga
kan utgora ett sékerhetshot, for att sedan

|dmna ett yttrande till Migrationsverket. Om
Sakerhetspolisen beddmer att personen utgér
ett sakerhetshot lamnas en sa kallad erinran.
Det ar sedan Migrationsverket som fattar beslut
i arendet. Om Migrationsverket beslutar att avsla
anstkan har den sdkande ratten att dverklaga beslutet.

Om Séakerhetspolisen Iamnat en erinran blir Sakerhetspolisen
part i en dverklagandeprocess.

Lagen om sarskild utldnningskontroll (LSU) Om en per-
son beddms utgora ett sa kallat kvalificerat sakerhetshot

far Sakerhetspolisen anstka hos Migrationsverket om att
personen ska utvisas enligt LSU. | samband med ansdkan kan
personen tas i forvar. Migrationsverket handlagger ansdkan
om utvisning och beslut om forvar. | ssamband med det far
personen i fraga och Sakerhetspolisen majlighet att yttra sig.
Utvisningsbeslut kan éverklagas till regeringen. Innan reger-
ingen fattar beslut ska Migrationséverdomstolen yttra sig.

Arbetet med utlanningsarenden styrs av tre lagar:
Lagen om svenskt medborgarskap, Lagen om sarskild
utlanningskontroll och Utlanningslagen.

Vad ar ett sdkerhetshot? Sakerhetspolisen
beddmer om en person anses ha kopplingar till
terrorism eller olovlig underrattelseverksam-
het i form av spionage. Om personen riskerar
att forfdljas, utsattas fér tortyr eller utomrattsliga
straff i sitt hemland far utvisning inte genomfdras. Om
det finns sadana verkstallighetshinder kan personen alaggas
anmalningsplikt. Insatser mot personer som inte kan utvisas
anpassas for att pa sa satt forsvara for dem att bedriva
sakerhetshotande verksamhet. Om férutsattningarna &ndras
kan utvisningen genomfdras i ett senare skede. ®

Icke-spridning

Varje ar anskaffas produkter och spetskompetens illegalt
i Sverige for att sedan foras over till andra ldnders mass-
forstorelsevapenprogram. Sakerhetspolisens uppdrag ar
att motverka att det sker.

Uppdrag | Sakerhetspolisens uppdrag ingar aven att fér-
hindra att icke-statliga aktdrer kommer dver kemiska,
biologiska, radiologiska eller nukledra &mnen.

Vad gor Sverige attraktivt? Sverige ar
attraktivt for lander som vill framstélla massfér-
storelsevapen. Bland annat for att vi har en hdg
teknologisk niva inom civil och militdr industri, och
har ett 6ppet forskningsklimat, vilket gynnar och

N .
bidrar till att Sverige ligger langt fram i utvecklingen. S

Bland de stater som missténks ha massforstorelse-
vapenprogram, behdver flertalet kunskap fran hdgre forskning
utanfor det egna landet. Fran Sverige forsoker lander anskaffa
produkter och kunskap for saval tillverkning som utveckling.

Malet ar att forhindra att svenska foretag och larosaten med-

vetet eller omedvetet bidrar till andra landers massforstorelse-
vapenprogram, och att férhindra anskaffningsforsok.
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Hur forhindras brotten? Mgjligheterna for Sakerhetspolisen,
andra rattsvardande myndigheter och exportkontrollmyndig-
heter att upptacka denna kriminalitet kréver ett intensivt
underrattelsearbete, delgivning av information och tatt sam-
arbete. | syfte att forebygga spridning av massforstorelsevapen
besoker Sakerhetspolisen foretag, massor, bransch-

organisationer och l&arosaten for att minska risken
att dessa blir inblandade i anskaffning till program
fér massforstorelsevapen. Ibland sker bestken
tillsammans med Inspektionen for strategiska
produkter.

Samarbete Sakerhetspolisen samarbetar i
icke-spridningsfragor med andra myndigheter
som Forsvarsmakten, Inspektionen for strategiska
produkter, Stralsakerhetsmyndigheten, Totalférsvarets
forskningsinstitut och Tullverket. Sakerhetspolisen deltar aven
i det internationella arbetet for att forhindra att kunskap eller
produkter férs ut fran eller via Sverige.

Massforstorelsevapen avser karnvapen, biologiska och
kemiska vapen samt vapenbérare, som till exempel ballistiska
robotar och kryssningsrobotar. ®
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Aret som gatt

11 januari

Tva personer doms i Gavle tingsratt till
féangelse fér mordforsok och medhjélp
till mordforsok. Sakerhetspolisen har
bedrivit forundersokningen, under
ledning av aklagare vid Riksenheten for
sakerhetsmal, da brottet missténks
vara sanktionerat av regimen i ett annat
land. Sjalva mordférsoket gar att |asa
mer om i Sakerhetspolisen 2020.

11 januari

Sakerhetspolisen bedéomer att cyber-
spionage blir allt viktigare for andra
stater. De utnyttjar brister i svenskt
sakerhetsskydd och anvander allt oftare
cyberspionage for att inhdmta infor-
mation och bedriva sékerhetshotande
verksamhet i Sverige.

28 januari

Tva personer doms i Nacka tingsratt
for mordbrand pa en minkfarm. Motivet
till brottet konstateras vara delvis
politiskt och vissa kopplingar finns till
valdsbejakande hdgerextremism.

5 februari

En man atalas for att olovligen ha
spridit hemliga och kansliga uppgifter
om ett stort antal forsvarsanlaggningar.
Atalet galler grov obehérig befattning
med hemlig uppgift. Sakerhetspolisen
har bedrivit férundersdkningen under
ledning av &klagare vid Riksenheten for
sakerhetsmal. Tidigare har aven flera
andra personer atalats for samma typ
av brott.

22 februari

En man som missténks ha varvats som
agent av en rysk underrattelseofficer
atalas for spionage. Mannen greps
under ett mote i centrala Stockholm
med underrattelseofficeren. Mannen
arbetade inom svensk hdgteknologisk
industri. Gripandet var ett resultat av
en langre tids underréttelsearbete av
Sakerhetspolisen, som aven har bedrivit
férundersokningen under ledning av
aklagare vid Riksenheten for sakerhets-
mal. Las mer pa sidan 20.

23 februari

En man atalas for grov obehorig befatt-
ning med hemlig uppgift. Han misstanks
fér att olovligen ha spridit hemliga och
kansliga uppgifter om elva férsvars-
anlaggningar. Flera andra personer har
tidigare atalats for samma typ av brott.

18 mars

Sakerhetspolisen 2020 publiceras.
| den konstateras att sakerhetshoten
mot Sverige har 6kat och beddms
fortsatta 6ka de kommande aren. Den
pagaende pandemin och brister i saker-
hetsarbetet i Sverige forstarker de
sarbarheter som finns i samhallet.

23 mars

Sakerhetspolisen griper efter en
|angre tids underrattelse- och spanings-
arbete en person misstankt fér grov
olovlig underréttelseverksamhet mot
Sverige.
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29 mars

Nationellt centrum for terrorhotbe-
démning (NCT) konstaterar i sin helars-
beddmning for 2021 att islamistiskt och
hégerextremistiskt motiverad terrorism
beddms utgdra det frémsta terrorhotet
mot Sverige. Terrorhotet mot Sverige
ligger kvar pa en forhojd niva, en trea pa
en femgradig skala.

30 mars

Resultatet av det myndighetsgemen-
samma arbetet mot organiserad
brottslighet under 2020 presenteras

av Polismyndigheten. Sakerhetspolisen
har bidragit med information som gjort
det mdjligt for andra myndigheter att
lagfora eller férsvara for personer som
misstanks for allvarliga brott, liksom i
arbetet med att minska grogrunden till och
tillvaxten av valdsbejakande extremism.

1 april

De personer som i januari démdes i
tingsréatten for mordforsok pa en tje-
tjensk man i Gavle och medhjalp till mord-
férsdk déms i hovratten for mordférsok
respektive medhjalp till grov misshandel.
Angreppet konstateras vara ett bestall-
ningsjobb, men hovratten kan inte dra
nagra sakra slutsatser att ett annat land
ligger bakom. Se &ven 11 januari.
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o april

Tva personer haktas pa sannolika skal
misstankta for stampling till terrorist-
brott. Sakerhetspolisen har bedrivit
férundersdkningen under ledning av akla-
gare vid Riksenheten for sakerhetsmal.

13 april

Sakerhetspolisen har bedrivit en
forundersokning om misstankt grovt
dataintrang fran rysk underréttelse-
tjanst. Aklagaren fattar beslutet att
lagga ner férundersokningen eftersom
forutsattningar for lagféring utomlands
eller utldmning till Sverige saknas.

Det misstankta brottet skedde mot
Riksidrottsférbundet genom fullbordade
dataintrang av den ryska militéra under-
rattelsetjansten GRU, som en del av

en storre rysk paverkanskampanj.

Las mer pa sidan 14.
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t\ql\tﬁ"ﬂ\“‘m‘-ﬁffﬁ'-

16 april

Sveriges lag, med flera deltagare fran
Sakerhetspolisen, blir basta nation i
cyberforsvarsévningen Locked Shields
2021. Over 2000 personer fran ett
30-tal lander deltar i 6vningen som
arrangeras av Nato Cooperative Cyber
Defence Center of Excellence. Ovningen
anses vara varldens storsta och mest
komplexa cyberforsvarsévning.

16 april

Sakerhetspolisen konstaterar tillsam-
mans med fem andra myndigheter i
rapporten, Cybersakerhet i Sverige - i
skuggan av pandemin, att den pagaende
pandemin har medfort nya utmaningar
for cybersakerheten i Sverige. Rappor-
ten ar framtagen inom ramen fér den
férdjupade myndighetssamverkan som
ligger till grund for det nya nationella
cybersakerhetscentret, NCSC, som ar
under inrédttande.
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21 april
Samordningsfunktionen for atgarder
mot penningtvatt och finansiering

av terrorism publicerar en nationell
riskbeddmning. Sékerhetspolisen har
bidragit med kunskap om finansiering
av terrorism.

31 maj

Den arliga anvandningen av hemliga
tvangsmedel redovisas. Dar framgar att
under 2020 anvande Sékerhetspolisen
hemliga tvangsmedel i ungefar samma
utstréckning som tidigare ar.

15 juni

Sakerhetspolischef Klas Friberg lyfter
pa DN Debatt vikten av att Sakerhets-
palisen far battre tillgang till och battre
mdjlighet att kunna hantera stérre
informationsméangder &n vad som sker
idag. Inom flera omraden behéver ocksa
lagstiftningen anpassas efter samhallets
och teknikens utveckling.

28 juni

Den man som i februari atalats for grov
obehérig befattning med hemlig uppgift

déms i tingsréatten till fangelse. Mannen

déms for att olovligen ha spridit hemliga
och kansliga uppgifter om elva forsvars-
anlaggningar. Se 23 februari.

9 juli

Sékerhetspolisens seniora analytiker
Ahn-Za Hagstrom medverkar pa Center
mot valdsbejakande extremisms (CVE)
digitala Almedalsseminarium om hur
pandemin paverkat valdsbejakande
extremism och férekomsten av kon-
spirationsteorier i samhallet, samt vad
utvecklingen betyder fér det forebyggande
arbetet mot ideologiskt motiverat vald
och brottslighet i Sverige.

26 augusti

Charlotte von Essen utses till ny
sékerhetspolischef och chef for
Sakerhetspolisen, med tilltrade den

1 oktober. Hon eftertréader Klas Friberg.

1 september

En man déms till tva ars fangelse for
grov obehdrig befattning med hemlig
uppgift. Se 5 februari.

7 september

Therese Naess utses till chef for

Nationellt cybersakerhetscenter (NCSC),

som Sakerhetspolisen ar en del av.
Las mer pa sidan 58.

10 september

Sakerhetspolisen pekar pa att handel-
ser i omvarlden paverkar sakerhets-
hotet mot Sverige. Terrorism och
valdsbejakande extremism &r globala
féreteelser dar handelser i omvarlden
kan fa langtgaende konsekvenser for
Sveriges sakerhet.

15 september

Den man som i februari atalades fér
spioneri déms av tingsratten till tre
ars féngelse. Se 22 februari.

23 september

En person haktas misstankt for grov
obehorig befattning med hemlig uppgift.
Gripandet skedde inom ramen for en
férundersokning som Sékerhetspolisen
bedrivit under ledning av aklagare vid
Riksenheten for sakerhetsmal.

30 september

Magnus Krumlinde utses till ny
bitrddande sékerhetspalischef.

Coktober'

Charlotte von Essen tilltrader som

ny sakerhetspolischef.

1 oktober

Magnus Krumlinde tilltrader som
ny bitrédande sakerhetspolischef.
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13 oktober

Forumet for hagkomst av Forintelsen
och mot antisemitism, Remember
ReAct, &ger rum i Malmao. Sakerhets-
polisen ansvarar for att gora hotbilds-
beddmningar och tillsammans med
bland annat Polismyndigheten vidta

de skyddsatgarder som behdvs for att
genomféra Malméforumet pa ett tryggt
och sakert satt. Las mer pa sidan 50.

20 oktober

Den myndighetsgemensamma lages-
bilden av organiserad brottslighet for
2021 utkommer. Sakerhetspolisen
har bidragit med aktuell I3gesbild pa
omradet.

4 november

En person grips misstankt for forbere-
delse till allméanfarlig 6delaggelse.

10 november

Nationellt cybersidkerhetscenter
(NCSC) genomfor sin férsta konferens,
“Ett nationellt cybersékerhetscenter i en
ny tid - maojligheter och utmaningar”.
De runt 270 deltagarna bestar av
sakerhetsskyddschefer eller liknande
fradn myndigheter, lansstyrelser,
branschorganisationer och Regerings-
kansliet. Las mer pa sidan 58.
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19 november

Tva personer héktas av Stockholms
tingsratt, pa sannolika skal misstankta
for grovt spioneri. Den ena personen
sitter haktad sedan 23 september.

26 november

Sakerhetspolisen ger ut en reviderad
version av handboken Personlig séker- \/

het. Handboken ska kunna anvandas i
férebyggande och trygghetsskapande
syfte. Den riktar sig i forsta hand till den
centrala statsledningen med rad kring
hur de kan skydda sig.

1 december

Forandringar i sakerhetsskyddslagen
trader i kraft vilket innebér att Séker-
hetspalisen far ett dkat tillsynsansvar,
mdjlighet att utfarda vitesforelagganden
och sanktionsavgifter samt att ingripa
mot pagaende utkontrakteringar och
férsaljningar Dessutom okar kraven pa
verksamheter att atgéarda brister i saker-
hetsskyddsarbetet. Las mer pa sidan 28.

2 december

Den 2-3 december méts utrikesminist-
rarna i Organisationen for sékerhet och
samarbete i Europa, OSSE, i Stockholm.
Sakerhetspolisen ansvarar tillsammans
med Polismyndigheten for att OSSE-métet
kan &ga rum pa ett tryggt och sakert satt.

14 december

Den man som statt atalad for spioneri
doms till tre ars fangelse av Hovratten
for Vastra Sverige. Darmed faststalls
tidigare dom i tingsréatten. Till skillnad
fran tingsréatten anser hovratten att upp-
gifterna fran bada féretagen ar sadana
att de kan medféra men for Sveriges
sakerhet om en frammande makt far del
av dem. Las mer pa sidan 20.

21 december

Sakerhetspolischefen Charlotte von
Essen fattar beslut om att terrorhot-
nivan ligger oférandrad pa en férhojd
niva, tre av fem.
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Ordlista

Agent: Individ som i regel i hemlighet bedriver underrattelsearbete, till
exempel inh@mtning, paverkan eller stédverksamhet, pa uppdrag av en
underrattelse- eller sdkerhetstjanst.

Konspirativt beteende: Agerande i syfte att halla den egna underréttelse-
verksamheten dold for vardlandets sékerhetstjanst. Konspirativt beteende
kan anvéndas i ssmband med maten med agenter; telefonkontakter och dylikt.

Lagesbild: Sammanstallning av uppgifter fran en méangd olika kallor vilken
ger en bild av hot- och sarbarhetslaget utifran vad som hander i omvarlden
och de olika aktiviteter som pagar.

Otillaten paverkan: Trakasserier, hot och vald samt korruption som pa ett
beré&knande satt syftar till att paverka fértroendevaldas, myndighetsfore-
trédares eller journalisters yrkesutdvning eller som syftar till att hindra
enskilda individer fran att utéva sina grundlagsfésta fri- och rattigheter.

Paverkansoperation: Centralt styrd operation som syftar till att paverka
mottagarens vilja, forstaelse, beteenden och attityd, till exempel genom
anvandning av politiska, diplomatiska, ekonomiska och militdra maktmedel,
bade dppet och dolt.

Radikalisering: Process som leder till att en individ eller en grupp stdder
eller utdvar ideologiskt motiverat vald for att frémja en sak.

Sarbarhet: Skillnad mellan 6nskad sékerhet och befintlig sékerhet vid ett
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Det ar Sakerhetspolisens ansvar att det som inte far handa, inte heller hdnder.
Darfdr arbetar vi forebyggande. Vi avwvarjer hot mot Sveriges sakerhet och mot
medborgarnas fri- och rattigheter. For vart uppdrag ar att sakra framtiden for demokratin.
Och vi utfor uppgiften handlingskraftigt och langsiktigt. Vi skyddar centrala statsledningen
och Sveriges hemligheter. Vi motverkar spionage, extremism och terrorism.

For oss ar de viktigaste hdndelserna de som aldrig intréffar.

Sakerhetspolisen

Box 123 12, 102 28 Stockholm
010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
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